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CGl Global Cyber Security

CGl global cyber security provides a
comprehensive suite of proven services to
assist private and public sector clients
around the globe to most effectively, and
efficiently, manage risk and preserve value.

35+

1,400+

200+

100M

years of cyber security
experience

global cyber security
professionals

security operations
centers around the globe

managed security services
clients in16 countries

3 accredited test facilities
Canada, US and UK

network attacks in one
single SOC
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Poimintoja CGl:n kyberturvallisuuspalveluista

Jatkuvilla palveluilla toimit

turvallisesti, esim.

« Jatkuva kyberturvallisuuden
yllapitaminen

+ Tietoturvatapahtumiin
reagointi ja tutkinta

Konsultointipalveluilla
tiedostat riskit, esim.

*  Uhkamallinnukset
* Haavoittuvuushallinta,

§ % riskienhallinta,

= vaatimushallinta

g g * Kyberturvallisuusstrategiat
5’5"§’ + Kyberin Health Check

Projekti- ja tietoturvaratkaisuilla
suojaat toimintasi, esim.

« Turvamekanismien toteutus

» Kyberturvallisuuden suorituskykyjen

varmistaminen ja kehittaminen

* Liiketoiminnan jatkuvuuden hallinta







Cybersecurity Relationships in Modern Enterprises
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Kyberturvallisuusstrategia

...kybertoimintaymparistéa, jolle on tunnusomaista elektroniikan ja sahko-
magneettisen spektrin kayttdo datan ja informaation varastointiin, muokkaamiseen ja
siirtoon viestintdverkkojen avulla, on sahkdisessa muodossa olevan informaation
(tliedon) kasittelyyn — jolla tarkoitetaan. informaation (tietojen) keraamista,
tallettamista, jarjestamista, kayttéa, siirtamista, luovuttamista, sailyttamista,
muuttamista, yhdistamista, suojaamista, poistamista, tuhoamista sekd& muita
Informaatioon (tietoinin) kohdistuvia toimenpiteitd - tarkoitettu, yhdesta tal
useammasta tietojarjestelmasta muodostuva toimintaymparisto.

Lahde: Kyberturvallisuusstrategia

“...sdhkoisen ja verkotetun yhteiskunnan turvallisuutta.”

”...varaudutaan sahkoisten ja verkotettujen jarjestelmien
hairioiden vaikutuksiin yhteiskunnan kriittisiin toimintoihin.”
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Kyberturvallisuuden tila suomalaisissa
organisaatioissa 2016 -tutkimus

vastaajaa

l__‘ e e e e = |
UJLLEYVAa 1™ /0 uw |
1 et ety oa ralpte o LS DR SN | by
|

dar G R e

56 32 30 27 20 14 11 11
$ 3 %0 (TY)) 9 N e
®©
Julkishallinto Pankki Kauppa, Teollisuus IT ja viestinta Terveys ja Energia ja vesi Muut toimialat
ja puolustus ja vakuutus palvelut ja kulietus hyvinvointi

www.cgi.fi/lkybertutkimus CGl



Onko organisaatiosi joutunut Onko kyberhyokkayksen kohteeksi
tietomurron tai -vuodon kohteeksi joutumisen riski kasvanut kuluneen
viimeisen kahden vuoden aikana? vuoden aikana?

Kylla 86 %

mKylla, merkittavasti  mKylla, hieman W Ei En osaa sanoa
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Todellisuus varautumisesta
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Vastaajista on Vastaajista on

turvallisuusyksikko tai “kyberturvallisuus-
paallikko, jolla on vastuu | stragia N
kyberturvalllsuudesta |

Vastagjista aikoo
tehda investointeja
parantaakseen

turvallisuutta




Minka pitaisi muuttua®?

CGl

o Experience the commitment®



Rekrytoinnissa nakyvat oppilaitokset

Yliopistot
e Aalto Y_Ii"?O 0/(|) hatijoilsta el
. TTY mitaan alan koulutusta

e Jyvaskylan yliopisto

AMK:t

* Metropolia

* Haaga-Helia

* Laurea AMK / turvallisuusala
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Yhteenveto: Mita tarvitaan, minka pitaa muuttua®?

* Selkeasti vahemman yleista asiaa
* Tietoturva osana kaikkea, koulutusta yha aikaisemmin

* Kyberturvallisuuden muutossykli nopea: opettajat lahella
reaalimaailmaa

e Hands on -koulutus

 Kaytannon tekeminen osana teoriaa

* Roolikohtaiset koulutukset
* Analyst
* Incident handler
* Pen tester

* Forensics CG|
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