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Johdanto

Tama on jarjestyksessaan 15. yrityksiin kohdistuvan ja yrityksia hyddyntavan rikollisuuden ti-
lannekatsaus. Tilannekatsauksen julkaisee sisdasiainministerion asettama poikkihallinnollinen
yritysturvallisuuden kansallinen yhteistyéryhmad, jossa on edustettuna aiheen kannalta keskei-
set viranomaiset, elinkeinoelama sekd ammattijarjestot. Tilannekatsauksen valmistelusta on
vastannut Keskusrikospoliisi yhteistydssé useista eri toimijoista koostuvan asiantuntijaverkos-
ton kanssa.

Tilannekatsausta on julkaistu vuodesta 2006 kahdesti vuodessa siten, ettd syksylla on ilmesty-
nyt yleinen, yrityksiin kohdistuvan rikollisuuden tilannekatsaus. Kevaalla on ilmestynyt teemati-
lannekatsaus, jossa on tarkemmin syvennytty yhteen rikollisuusilmioon.

Kansallinen yhteistydryhma p&atti kokouksessaan elokuussa 2013 tilannekatsauksen uudista-
misesta. Paatoksen mukaisesti syksylla ilmestyva tilannekatsaus siséltaa jatkossa enintdan
nelja yrityksiin kohdistuvan rikollisuuden kannalta keskeista teemaa. Valituista teemoista kuva-
taan suppeasti ilmi6 ja sen laajuus, tekojen luonne seka tekojen vaikutukset yrityksiin. Tavoit-
teena uudessa rakenteessa on, ettd eri rikosilmiot ovat kesken&dén vertailukelpoisia. Lisaksi
kunkin ilmién kehittymista ajallisesti on mahdollista seurata. Syksyn tilannekatsaus perustuu
olemassa oleviin tietoihin.

Kevaalla julkaistava tilannekatsaus tulee jatkossakin olemaan teematilannekatsaus. Teemaksi
valitaan yksi edeltdvan syksyn tilannekatsauksessa kasitellyista teemoista. Teematilannekat-
sauksessa tuotetaan valitusta aiheesta syventavaa tietoa, jota keratdan mm. kyseisen tilanne-
katsauksen valmistelua varten kokoon kutsuttavalta asiantuntijaverkostolta. Talla jarjestelylla
kyetaan tuottamaan tarkempaa tietoa esimerkiksi sellaisista ilmidisté, joissa suuri osa rikoksista
on poliisin tietoon tulematonta piilorikollisuutta. Ta&mé& tietoverkkorikollisuus -tilannekuva on
laadittu yksityisen ja julkisen sektorin tietoturva-asiantuntijoiden yhteistyona.



Tilvistelma

Tietotekniikan ja tietoverkkojen kayton laajenemisen mydtd on niiden kaytté myds rikollisen
toiminnan vélineend voimakkaasti lisdantynyt, ja suuntaus jatkuu palvelujen siirtyessa yha
enenevassa maarin Internetiin ja mobiiliverkkoihin.

Kasilla olevassa tilannekatsauksessa painopiste on kohdistetuissa hyokkayksissa. Kohdistettu-
ja hyokkayksia tehdaan jonkin tietyn valitun yrityksen hallitseman tiedon kaappaamiseksi. Kos-
ka yritysten keskeisen& tuotanto- ja kilpailukykytekijand on nykyisin tieto, yksittainenkin kohdis-
tettu hydkkays voi vaarantaa tai jopa tuhota yrityksen toimintaedellytykset.

Yrityksiin kohdistettuja hyokkayksid on viimeisten vuosien aikana alkanut ndkya entista suu-
remmassa mitassa. Tapaukset ovat lisdantyneet, koska rikollisten verkottuminen on yhdistanyt
kohdistettujen hyokkaystytkalujen valmistajat ja niistd kiinnostuneet kayttajat. Suurin osa ha-
vaituista tietokaappausyrityksista (suurinta osaa yrityksista ei havaita ollenkaan) on tehty tietoa
kerddvan haittaohjelman avulla. Haittaohjelmat toimitetaan yrityksen siséaverkkoon pééaasiassa
sahkodpostin, haavoittuvan WWW-selaimen tai USB -muistivélineen kautta.

Yrityksiin kohdistuvat monimuotoisen tietoverkkorikollisuuden uhkat eivat koske pelkastaan
yksityisen elinkeinoelaman toimijoita. Suuri valtaosa yhteiskunnan kokonaisturvallisuuden péi-
vittaisistd voimavaroista on yksityisell& sektorilla. Yritysten keskeisena tuotantotekijan& on ny-
kyisin tieto. Tietoverkkojen turvallisuus on yrityksille arjen tietoturvaa, jolla yllapidetdan paitsi
tietojen eheyttd, jaljitettavyytta, oikea-aikaista saatavuutta ja kaytettavyytta, ennen kaikkea pit-
kélle automatisoitujen prosessinohjaus-, tietoliikenne- ja palvelujarjestelmid, joista yrityksen
toiminta on riippuvainen. Olennaista on kyetd ennakoimaan, havaitsemaan, torjumaan ja rajoit-
tamaan yritysten hairiotonté toimintaa uhkaavat tietoturvariskit niiden ilmenemismuodoista riip-
pumatta. Ennen kaikkea yritysten on itse ymmarrettava ja tunnistettava mika on keskeinen suo-
jattava tieto ja mik& merkitys sen vaarinkaytolla on yritykselle. Yritysten tietoturvatyén on pal-
veltava yrityksen liiketoiminnan tavoitteita.

Organisaatio voi suojautua menestyksellisesti tietokaappauksilta vain, jos se tunnistaa seka
oman tietopddomansa eri osat ettd niihin kohdistuvien uhkien konkreettiset ilmenemismuodot.
Yritysten tietoturvamallin korjaamiseksi on tehtdvissa paljon. Talla hetkella tietorikokset tekee
kannattaviksi puutteellinen tietojenkasittely-ympariston hallinta. Tekniset suojauskeinot eivét
yksin riit tiedon suojaamiseen. Tietoturvariskien toteutumisessa ihmisen toiminnalla on tarkeé
rooli: tyontekija voi seka estédé tiedon joutumista vaariin kasiin etta olla itse tietoturvallisuuden
uhkatekija.

Yrityksiin kohdistuvaan tietoverkkorikollisuuteen kuuluu myo6s Internetissa tapahtuva maksu-
korttirikollisuus. Maksukorttirikollisuus on monimuotoista, yleensa rajat ylittdvaa ja tuottoisuu-
tensa vuoksi hyvin houkuttelevaa rikollisuutta, joka lisdantynee lahitulevaisuudessa tuntuvasti.
Maksukorttirikosten toteuttamiseksi tarvitaan myos runsaasti erilaisia toimijoita. Maksukorttiri-
kolliset kuuluvat siksi lahes poikkeuksetta jarjestaytyneisiin rikollisryhmiin.

Rikollisia kiinnostavat ensi vaiheessa maksukorttien sisaltamat tiedot. Korttidataa rikolliset
hankkivat muun muassa Internetissa levitettavilla raataloidyilla haittaohjelmilla kuten viruksilla
ja vakoiluohjelmilla. Haittaohjelma kerda koneelta rikollisen haluaman tiedon. Maksukorttidatan
perusteella rikolliset voivat valmistaa luottokortteja, joilla voidaan tehdd ostoksia tai kateisnos-
toja. Verkkokaupassa korttidataa voidaan hyddyntdd sellaisenaan. Vaarinkayton estamiseksi
on monia teknisia rajoituksia, mutta monimuotoisessa infrastruktuurissa on aina mygds teknisia
heikkouksia.



Tietoverkkorikollisuus
Tietoverkkorikollisuus ilmiénéa

IImi tulleet rikokset ja piilorikollisuuden maara. Vain pieni osa tietoverkkorikollisuudesta
havaitaan ja viela pienemmasta osasta tehdaéan rikosilmoitus poliisille. Esimerkiksi kohdistettu-
jen hyokkayksien osalta ei ole saatavilla luotettavaa tilastotietoa tekojen ja vahinkojen mé&aras-
td. Koska yrityksiin kohdistuvan tietoverkkorikollisuuden kokonaiskuvasta ei voida tehd& arvioi-
ta, piilorikollisuuden méaéarasta ei voida tehda edes perusteltuja oletuksia.

Kokonaiskuvan hahmottamista hankaloittaa suuresti kaksi tekijaa: toisaalta kyse on asianomis-
tajarikoksista, joita monikaan yritys ei halua vieda julkiseen ja pitkékestoiseen rikosprosessiin.
Asianomistajarikoksissa poliisi voi aloittaa rikoksen tutkinnan vasta, mikéali asianomistaja ilmoit-
taa asiasta poliisille ja vaatii samalla tekijalle rangaistusta. Toisaalta rikostutkinnan yhteydessa
on usein kaynyt ilmi, ettd asianomistajana ollut yritys on saanut tiedon rikoksesta poliisilta tai
Viestintaviraston Kyberturvallisuuskeskukselta.

Edes poliisin tietoon tulleesta tietoverkkorikollisuudesta ei ole saatavissa luotettavaa tilastotie-
toa, koska rikostilastointi tehd&aan rikosnimikkeittain. Esimerkiksi tietomurto -rikosnimikkeen
soveltamisala on hyvin kapea. Sitd voidaan soveltaa lahinna vain silloin, kun tekija on paljastu-
nut ja epaonnistunut tavoitteessaan.

Kun tietomurron tekijd onnistuu teossaan, talléin tayttyy jonkin muun rikosnimikkeen edellytyk-
set ja tietomurto muuttuu toiseksi rikosnimikkeeksi esitutkinnassa. Toisin sanoen jos tekija
paasee luvatta sisdén toisen tietokoneelle, teko katsotaan useimmiten joksikin muuksi rikok-
seksi kuin tietomurroksi. Rikoksen maarittely riippuu siitd, mita rikoksentekija tietokoneessa
tekee. Liikkuessaan luvatta toisen tietokoneessa tekija kayttaa toiselle kuuluvaa "tietokoneai-
kaa" ja syyllistyy nain koneen luvattomaan kayttdon. Tekoon sovelletaan samaa rikoslain pyka-
l&& kuin auton tai muun kulkuneuvon luvattomaan kayttéon (RL 28:78). Tietoverkkorikoksista
suurimman joukon muodostavat luvattomat kaytot, jolloin samassa poliisin tietojarjestelmasta
poimitussa datassa esiintyvat myos esimerkiksi autojen, moottoripyérien, mopojen ja polkupyo-
rien luvattomat kayttorikokset.

Edelleen jos tekija asentaa erilaisia omia tarkoitusperidan palvelevia ohjelmia toisen koneelle,
talloin luvattoman kayton liséaksi on syyta epdilla, etté talldin tayttyy myos vahingontekorikoksen
tunnusmerkistd. Kyseessa olisi sama vahingonteko, jota sovelletaan esimerkiksi ikkunan rik-
komisen yhteydessa (RL 35:18).

Yritysuhrit. Keskuskauppakamarin ja Helsingin seudun kauppakamarin "Yritysten rikosturvalli-
suus 2012" -selvitystutkimuksen mukaan erityisesti suuret yritykset valikoituvat tietoverkkoon
murtautumisen kohteeksi. Selvityksen mukaan neljassa kymmenesta (43 %:ssa) suuresta yri-
tyksesta oli havaittu luvattomia yrityksia p&asta tietoverkkoon. Keskisuurista yrityksistd joka
neljas (24 %) ja pienista yrityksista vain joka viides ilmoitti murtautumisyrityksista yrityksen tie-
toverkkoon. Paasaantoisesti naista selvitystutkimukseen vastanneiden yritysten havainnoista ei
ole tehty poliisille rikosilmoitusta.

Rikosvahinko. Tietoverkkorikollisuudesta koituvia kokonaistappioita on mahdotonta esittaa
rahamaaraisesti, koska merkittdva osa alan rikollisuudesta on piilorikollisuutta ja kaapatun tie-
don rahallista arvoa on usein mahdoton maarittdd. Monissa tapauksissa yritykset ja erityisesti
suuret yritykset eivat ole halukkaita viemaan asiaa pitk&kestoiseen esitutkintaan ja oikeusis-
tuinten julkiseen kasittelyyn todennékdisten tietoturvaan liittyvien imagotappioiden ja niitd seu-
raavia asiakasmenetysten vuoksi. Esimerkiksi yrityksiin kohdistuvat vakavammat eli térkeat
tietomurrot tai niiden yritykset nakyvat erittain harvoin poliisin jarjestelmissa.



Yrityksiin kohdistuvaan tietoverkkorikollisuuteen kuuluu myo6s Internetissa tapahtuva maksu-
korttirikollisuus. Maksukorteiksi luetaan muun muassa luottokortit, maksuaikakortit, pankkikortit,
kéateisautomaattikortit ja debit-kortit. Maksukorttirikollisuus on monimuotoista, yleensa rajat ylit-
tavaa ja tuottoisuutensa vuoksi hyvin houkuttelevaa rikollisuutta, joka lisdantynee lahitulevai-
suudessa tuntuvasti. Tuottoisuudestaan huolimatta merkittdva osa maksukorttirikollisuudesta
jaéa piilorikollisuudeksi. Esimerkiksi Internetissa tai ulkomailla vaarinkaytetty korttidata nakyy
harvoin poliisin jarjestelmissa, silla pankkisektori ja kauppa torjuvat rikokset jarjestelmillaan tai
kantavat tappiot.

Rikosten luonne

Tekijat. Tieto on tédnéa paivana kaytannossa kaikille yrityksille tarkein padoma ja kilpailukykyte-
kijd. Taman vuoksi siitd ovat kiinnostuneet myos kilpailijat ja verkossa toimivat rikolliset. Tieto-
tekniikan ja tietoverkkojen kayton laajenemisen mydtd on niiden kaytté myos rikollisen toimin-
nan valineena voimakkaasti lisdéntynyt, ja suuntaus jatkuu palvelujen siirtyesséa yh& enenevas-
sa maarin Internetiin ja mobiiliverkkoihin.

Rikoksen tekeminen ei vaadi erityistaitoja, jos tiedon suojaus on puutteellinen. Tapaukset ovat
lisddntyneet myos, koska rikollisten verkottuminen on yhdistanyt kohdistettujen hydkkaystydka-
lujen valmistajat ja niistd kiinnostuneet kayttajat. Viela vuosikymmen sitten henkilGtietojen
kaappaus satunnaisilta kotikoneilta edellytti huomattavaa hyokkaysohjelmistojen kehitystyota.
Samat hyokkaystyokalut voidaan nyt ostaa pienin raataldidyin muutoksin myés yritysvakoilun
kaltaisten tiettyyn uhriin kohdistettujen rikosten toteuttamista varten.

Tekotavat. Tietotekniikkaan ja tietoverkkoihin kohdistuvia rikoksia ovat esimerkiksi tietomurrot,
haittaohjelmien avulla tehdyt tietokaappaukset tai erilaiset verkkohyokkaykset. Tietomurto il-
menee yrityksissa hyvin erilaisina rikoksina: aina resurssikuormituksesta, muutetun WWW-
sivun tai toiminnallisen tietokannan kautta yrityksen keskeisen tietopddoman oikeudettomaan
kaappaamiseen.

Yritysten resurssikuormituksessa rikolliset ottavat sivullisilta koneita haltuunsa. Haltuun saatua
infrastruktuuria on kaytetty lIahinna roskapostin lahetykseen sekd vakavampien tietomurtoyhte-
yksien peittelyyn.

Nykyisin hyddynnetddn myds laskentakapasiteettia. Uutena ilmidn& on noussut esiin rikollisen
infrastruktuurin k&yttaminen bitcoin-digitaalisen valuutan saamiseen. Bitcoineja kaytetdan va-
luuttana erityisesti erilaisissa Internet-palveluissa, yha enenevassa maarin muun muassa verk-
kokaupassa. Aiemmin bitcoineja saattoi hankkia jopa kotikoneella, mutta laskutoimitukset ovat
jo niin monimutkaisia, ettei bitcoinien luominen end& kannata. Tietokoneen kuluttama sdhko
maksaa enemman kuin laskennassa saatavat bitcoinit. Niinpa rikolliset valjastavat sivullisilta,
esimerkiksi yrityksiltd, kaapatun infrastruktuurin laskentaan — kunkin koneen omistajan kustan-
nuksella.

Yritysten WWW-palvelinten murtoihin liittyy seka kohtalaisen harmittomia etté aidosti uhkaavia
iImiodita. Yrityksen WWW-palvelimeen tunkeutuminen ja WWW-sisallén muuttaminen liittyy ylei-
simmin (h)aktivismiin, jossa tekija tavoittelee mainetta edustamalleen aatteelle. Yritysten
WWW:-sivujen turmelijoissa on mukana myds yksittaisia "noérttejd”, jotka hakevat lahinna arvos-
tusta vertaisiltaan. [Imion laajuus johtuu pddasiassa vain siitd, ettd monet yritykset laiminlydvét
WWW-sivujensa turvallisuuden yllapidon. Yritys voi olennaisesti vaikuttaa siihen kuinka hel-
poksi kohteeksi asettautuu. WWW-sivun suojaaminen satunnaiselta murtautujilta on teknisesti
varsin helppoa. Se kuitenkin edellyttaa yritykselta jatkuvaa tietoturvallisuuden yllapitoprosessia.



Yrityksiin kohdistettuja hydkkayksid on viimeisten vuosien aikana alkanut ndkya entista suu-
remmassa mitassa. Kohdistettuja hyokkayksia tehdaan jonkin tietyn valitun yrityksen tai koko-
naisen teollisuudenalan hallitseman tiedon kaappaamiseksi. Uutta ei ole ilmion olemassaolo,
vaan sen muuttuminen nakyvaksi. Kohdistettuja hyokkayksid koskevien havaintojen lisdanty-
misen taustalla on seka tunnistusmetodologian kehitys ettéd tapausten maara voimakas kasvu.
Yrityksiin kohdistetuista hydkkayksista on tullut kdytannéssa sarjatuotantoa.

Kohdistettujen tietokaappausten tarkoituksena on paasta kasiksi jonkin tietyn kohdeorganisaa-
tion tiettyyn tietoon. Siten kyse on eri ilmidsta kuin verkon tietokaappauksissa yleenséa. Kohdis-
tettuja hyokkayksid on tullut ilmi Suomessa erityisesti puolustustoimialan yrityksissa, mutta
kohteeksi sopii miké tahansa tuotekehitystd tekeva yritys, jolla on rikollisia kilnnostavaa aineis-
toa. Tatd nykyd suurin osa yritysvakoiluorganisaatioista kohdistaa hyokkaystoimintansa eri
teollisuuden aloille. TAh&n mennessa hyokkaykset ovat kohdistuneet erityisesti energia-, ilmai-
luelektroniikka- ja ohjelmistoteollisuuteen.

On ennustettavissa, ettd lahitulevaisuudessa kansainvdliset rikollisorganisaatiot mutta yhta
lailla my0s tietyt "kansallisen edun” pohjalta toimivat valtiolliset teollisuusvakoiluorganisaatiot
kohdistavat vahvan mielenkiinnon cleantech- eli "puhdasta teknologiaa" tuottaviin yrityksiin ja
niiden alihankkijoihin. Tata nykyd Suomessakin on noin parituhatta yritysta, jotka suunnittele-
vat, kehittdvat ja valmistavat aikaisempaa ymparistoystavéllisempia ja energiatehokkaampia
tuotteita, palveluita, prosesseja ja teknologioita. Ymparistoliiketoiminnan maailmanmarkkinoi-
den on arvioitu kasvavan yli 10 prosenttia vuosittain, myds Suomessa ala kasvaa samassa
mitassa.

Kohdistetun hydkkayksen toteuttaminen edellyttad kaytannodssa jotakin erityistd haavoittuvuutta
tiedon kasittelemisen prosesseissa. Haavoittuvuus voi olla tekninen tietoturva-aukko tai suun-
nittelun heikkous, mutta se voi liittyd myds yrityksen tyontekijdiden tapaan kasitella tietoa. Yri-
tyksen tietopddoman suojaamisessa onkin keskeistd se, ettd paivitysprosessi toimii, tiedon
kulku on hallittua ja ty6ntekijat tuntevat turvalliset toimintatavat. Kaytannossa yritykselta vaadi-
taan sekd oman liiketoimintansa etta tietovirtojen teknisen toteutuksen riittdvaa ja ajantasaista
ymmartamista.

Huolella yllapidettyyn tietojarjestelméén tunkeutuminen edellyttdd aina hyvin vahvaa intressia,
mittavia resursseja ja suunnitelmallisuutta. Puhtaasti taloudellisella motiivilla toteutetun yritys-
vakoilun estamiseksi riittaad, etta hyokkayksen toteutuskustannukset ylittdvéat suojattavan tiedon
arvioidun arvon. Tallgin rationaalinen rikollinen valitsee kohteensa muualta. On kuitenkin muis-
tettava, ettd on olemassa muunkinlaisia uhkia. Korkean teknologian tuotekehitysyritysten, kriit-
tistd infrastruktuuria yllapitavien ja turvallisuutta sivuavilla toimialoilla toimivien yritysten seka
palveluita tuottavien alihankkijoiden on syytd varautua torjumaan myds "kansallisen edun” poh-
jalta toimivien valtiollisten teollisuusvakoiluorganisaatioiden kiinnostus. Suojautumisessa valti-
olliselta toimijalta automaattiset valvonta- ja tunkeutumisestojarjestelmat eivét yksin riitd. Suo-
jautuminen vaatii lisdksi taitavaa, motivoitunutta ja analyysityohon kykenevaa yllapitohenkil®-
kuntaa, jolla on riittdvét toimintaresurssit.

Suojautumisessa yritysten on kiinnitettéava erityistd huomiota palveluita tuottavien alihankkijoi-
den tietoturvallisuuden asianmukaiseen yllapitoon. Yritysvakoilua harjoittavat tahot pyrkivat
murtamaan uhriyrityksen tietoturvallisuusketjun heikoimman lenkin, joka usein on yrityksen
alihankkija. Yritysten alihankkijat ovat aina hydkkaajien mielenkiinnon kohteina. Alihankkijoiden
puutteellisesti yllapidetty tietoturvallisuus voi mahdollistaa hydkkaajalle hyvin helpon ja huo-
maamattoman reitin paésta kasiksi uhriyrityksen tietovarantoihin.

Suurin osa havaituista tietokaappausyrityksista (suurinta osaa tietokaappausyrityksista ei ha-
vaita ollenkaan) on tehty tietoa kerddvan haittaohjelman avulla. Kun rikollinen on onnistunut



toimittamaan haittaohjelma yrityksen sisélle palomuurien lapi, haittaohjelma voi tallettaa nép-
painpainalluksia, ottaa kuvakaappauksia kayttajan ruutunakymistd, kayttaa tietokoneen mikro-
fonia ja kameraa tiedon keruuseen seka kerata talteen kayttajan toimistodokumentit kaikilta
niiltd levyilta, jonne kayttaja pddsee kayttdoikeuksillaan. Mité laajemmin haavoittuvalta tydase-
malta paésee kayttajan oikeuksin yritysorganisaation keskeiseen tietoon kasiksi, sita laajemmin
hytkkayksen tekijakin saa tietoa haltuunsa.

Kohdistetun hyokkayksen tekijan tavoitteena on

1. toimittaa haittaohjelma kohdeyritykseen kenenk&én havaitsematta

2. saada joku ennalta valittu yrityksen tydntekija aktivoimaan haittaohjelma, jotta se pystyy ke-
radmaan haluamansa tiedon

3. saada keratty tieto ulos kohdeyrityksestad kenenkdan havaitsematta.

1. Haittaohjelmat toimitetaan yrityksen siséverkkoon péédasiassa séhkodpostin, haavoittuvan
WWW:-selaimen tai USB-muistivalineen kautta. Sahkopostissa sinansa ei ole mitdan sellaista
suunnitteluvirhettd, joka tekisi siitd erityisen houkuttelevan valineen tiedonkaappauksiin. Rikol-
liset kayttavat sahkopostia, koska vain hyvin harva yritys on aidosti erotellut séhkdpostin kasit-
tely-ympaéristén muun tietopddoman kasittelystd. Sdhkoposti tarjoaa rikolliselle suoran kayta-
van yrityksen sisdverkkoon ja tietopddomaa sisaltaviin levyasemiin.

Séahkopostilla toteutetussa hydkkayksessa lahettajakentta on vaarennetty. Viestin liitteena ole-
va tiedosto on joko melko uutta tai toistaiseksi korjaamatonta ohjelmistohaavoittuvuutta hyvak-
seen kayttdva haittaohjelma. Haittaohjelman toimittaminen kohdeyrityksen palomuurien lapi
kenenkaan havaitsematta ei ole erityisen haasteellista, silla palomuuri ei saa hairita yrityksen
liketoimintaa seulomalla liian voimakkaasti sahkoposti- ja WWW-liikennetta.

2. Kohdistetussa hyokkayksessa vastaanottajien kiinnostus ja luottamus pyritdan voittamaan
monin eri tavoin. Huolellisen tiedustelutydn perusteella sahkopostipostiviestejd ei laheteta
massoittain, vaan ainoastaan muutamille avainhenkiléille, jotta mikaan automaattinen tietotur-
vatyokalu ei havaitsisi poikkeamaa. Taitavasti toteutetussa hyokkayksessa hyokkaaja on tie-
dustellut kohdeorganisaation henkilokunnan nimia ja ty6tehtéavid. Lista viestin vastaanottajista
on usein kaikkien nahtavilla ja ndin vastaanottajiksi merkityt tuntevat entuudestaan toinen toi-
sensa. Viestin siséllosta pyritdan tekemaan mahdollisimman uskottava ja kiinnostusta heratta-
va. Viesti voi sisaltdd esimerkiksi kohdeyrityksen toimialaan liittyvan kokouskutsun, julkaisun tai
merkittdvan asiakkaan tiedonannon. Kohdistettujen hyokkaysten tavoite ei ole kohdejarjestel-
man liittdminen rikollisen hallitseman jopa satojen tietokoneiden muodostaman bottiverkon "or-
jakoneeksi”, vaan niiden kautta saavutettava tietosisalto.

Tietoturvallisuuden asiantuntijat korostavat, ettd sahkopostin vastaanottaja, joka avaa haitalli-
sen liitetiedoston, ei syyllisty laiminlyontiin saati toimi harkitsemattomasti, silla haittaohjelman
sisaltavat viestit laaditaan hyvin huolellisesti. Varsinainen vika on nykyisessa tietoturvamallissa,
joka ei juurikaan suojaan kohdistetuilta tietokaappauksilta. Nykyinen tietoturvamalli mahdollis-
taa l&hinn& tokerosti ja huomiota heréttévasti toteutettujen mutta jokseenkin harmittomien
hytkkaysten havaitsemisen ja torjumisen.

Viime aikoina tehdyissa kohdistetuissa hyokkayksisséa rikolliset ovat onnistuneesti viem&an
haittaohjelman yrityksen sisaverkkoon haavoittuvan WWW-selaimen avulla. Rikolliset murtavat
kohdeyrityksen verkon ulkopuolelta huonosti suojatun WWW-palvelun, jota kohdeyrityksen
tyontekijat oletettavasti hyddyntavat saannollisesti, esimerkiksi uhriyrityksen |&hiravintolan lou-
naslistapalvelimen. Palvelimelle rikolliset asettavat lounaslistan kylkeen haittakoodia, joka akti-
voituu jos lounaslistan lukijalla on haavoittuva WWW-selain. Yrityksilla ei ole kaytannéssa
mahdollisuuksia selvittaa tyontekijoiden suosimien ja oletettavasti asiallisten sivustojen turvalli-



suustilannetta. TAmankaltaiset kohdistetut hyokkaykset ovat onnistuneet, koska lukuisat yrityk-
set laiminlydvéat omien WWW-selainten sdanndllisen paivittdmisen.

3. Keratyn tiedon toimittaminen ulos yrityksen siséverkosta on rikolliselle haastavin joskin tay-
sin toteutettavissa oleva vaihe. Vallalla olevan tietoturvamallin pohjalta moni suurikin yritys on
niin keskittynyt torjumaan vain ulkoa tulevia uhkia, ettei kiinnité riittavasti huomiota yrityksesta
ulos kulkevaan tietopadomaan.

Yrityksiin kohdistuvassa ja Internetisséa tapahtuvassa maksukorttirikollisuudessa tarvitaan myos
runsaasti erilaisia toimijoita. Maksukorttirikolliset kuuluvat siksi lahes poikkeuksetta jarjestayty-
neisiin rikollisryhmiin.

Jarjestaytyneen maksukorttirikollisuuden ymmartdmisessa, analysoimisessa ja torjunnassa on
tarkedd ottaa huomioon ilmion valtionrajat ylittdva luonne. Luottokortit on kehitetty yleensa
kansainvalisiksi maksuvélineiksi ja niilla maksetaan paljon esimerkiksi ulkomaanmatkoilla. Tal-
I6in korttiostoksiin liittyva korttidata kulkee monen valtionrajan yli. Maksukorttirikolliset kayttavat
hyvakseen kansallisen viranomaistoiminnan hitautta ja lainsaadantéjen suuria eroja: maksu-
korttidata kiertdd maapallon muutamassa sekunnissa, mutta ilmitulleen maksukorttirikoksen
kansallisessa tutkinnassa tarvittavat tiedot ovat usein pankkisalaisuuden piiriss&, ja niiden
saaminen toisesta maasta edellyttda usein vahintdéankin oikeusapupyyntoa.

Rikollisia kiinnostavat ensi vaiheessa maksukorttien sisaltamat tiedot. Korttidataa rikolliset
hankkivat muun muassa Internetissa levitettavilla raataloidyilla haittaohjelmilla kuten viruksilla
ja vakoiluohjelmilla. Maailmassa on lukuisia maita, joissa tietoa kaappaavien haittaohjelmien
kirjoittaminen on laillista tai muista syista yleistd. Haittaohjelma ker&a koneelta rikollisen ha-
luaman tiedon; esimerkiksi luottokortin numeron kayttajan tehdessa ostoksia verkkokaupassa.

Maksukorttidatan perusteella rikolliset voivat valmistaa luottokortteja, joilla voidaan tehda os-
toksia tai kateisnostoja. Verkkokaupassa korttidataa voidaan hyédyntda sellaisenaan. Vaarin-
kayton estamiseksi on monia teknisid rajoituksia, mutta monimuotoisessa infrastruktuurissa on
aina myds teknisid heikkouksia.

Kiinnijadmisriskin pienentamiseksi maksukorttirikollisten organisaatioissa on yleensd selkeéd
ennalta maaratty tyonjako; rikoksella haltuun saadun korttidatan s&hkoéinen lahettaminen ja
siirtAminen vaarennettyihin eli kloonikortteihin sek& edelleen kloonikorttien tekeminen, niiden
kayttaminen kateisen rahan nostamisessa ja rahojen kuljettaminen maasta toiseen on jaettu eri
rikollisten tahojen tehtavaksi. Laillisen yritystoiminnan piiristd opitut riskien hajauttamisen peri-
aatteet toimivat myos organisoidussa rikollismaailmassa. Tarvittavat asiantuntijapalvelut oste-
taan vapailta markkinoilta. Internetin, Usenetin ja IRC-palvelujen mahdollistama korttirikollisten
maailmanlaajuinen verkostoituminen tekee Korttirikollisuudesta kansallisvaltioiden rajat ylitta-
vaa ja tehokasta laitonta taloudellista toimintaa.

Suurta rikoshy6tyd hankitaan talla hetkella tietoverkossa toteutetuilla identiteettivarkauksilla,
joissa joko verkkomaksuja valittavilta palvelimilta tai asianomistajan tydasemalta kaapataan
verkkoasioinnin yhteydessa rahaksi muutettavissa olevaa identiteettitietoa. Internetissa levitet-
tavien haittaohjelmien avulla maksukorttirikolliset voivat anastaa haavoittuvista kohteista suuria
maaria luottokorttitietoja ja verkkopankkitunnuksia vahaisella kiinnijaamisriskilla.

Tietoverkkorikosten vaikutukset yrityksiin

Tietoverkkorikosten vaikutukset yrityksiin. Tietoverkossa toimivan rikollisuuden vaikutus voi
uhriksi joutuneessa yrityksessa ilmeta teosta riippuen kohtalaisen harmittomana resurssikuor-



mituksena tai mainevahinkona, mutta myos yrityksen koko toiminnan vaarantavana tapahtu-
mana.

Yritysten keskeisena tuotanto- ja kilpailukykytekijan& on nykyisin tieto. Yritysten paatdksenteon
pohjana olevan tiedon on oltava oikeaa seka oikea-aikaisesti saatavilla. Toisaalta tiedon on
oltava vain sen kasittelyyn oikeutettujen tahojen tiedossa. Myds tietoverkkorikosten vaikutta-
vuudessa on eroja. Ensimmaista tuotekehitystdén tekevéan startup-yrityksen tietokonekaluston
varastaminen aiheuttaa yrityksen omistajille taloudellista vahinkoa, mutta siltd voi osittain suo-
jautua vakuutuksin. Sen sijaan tuotekehitysdatan anastaminen saattaa tuhota yrityksen, eika
tamankaltaista riskid voi ulkoistaa vakuutusyhtiélle.

Kansainvalinen maksukorttirikollisuus tulee kasvamaan verkkomaksamisen voimakkaan liséd&an-
tymisen seurauksena. EU-maiden poliisiorganisaatioiden yhteenliittymén Europolin vakavan ja
jarjestaytyneen rikollisuuden uhka-arvio SOCTA 2013:n (The EU Serious and Organised
Threat Assessment) mukaan jo noin 60 prosenttia maksuvalinepetosten aiheuttamista tappiois-
ta koituu Card-Not-Present (CNP) -tapauksista, joissa itse korttia ei vaarinkaytetd, vaan kortti-
data on useimmiten anastettu palveluntarjoajien sahkagisista jarjestelmista.

Europolin SOCTA 2013 toteaa, ettd maksuvalinedataan kohdistuneita anastuksia koskevan
vahvan ilmoitusvelvollisuuden puuttuminen lainsdadanndstd estdd maksukorttirikollisuuden
tehokasta tutkintaa ja torjuntaa. Yritykset jattavat hallussaan olevaan tietoon kohdistuvat rikok-
set usein ilmoittamatta poliisile oman maineensa suojelemiseksi. Kuitenkin kasvava maara
EU-maissa toimivia liikkeitd ja maksupalvelukeskuksia on joutunut maksutietojen anastuksen
kohteeksi viime vuosina. Europolin SOCTA 2013 korostaa, ettd maksukorttidataa hyddyntavaa
rikollisuutta koskeva tiedustelutieto on huomattavan puutteellista. Liséksi pelkkda korttidataa
hyddyntava maksukorttirikollisuus ja tietoverkkorikokset ovat usein vaikeasti eroteltavissa toi-
sistaan kaytadnnossa, mika vaikuttanee CNP -rikollisuuden ndkyvyyteen tilastoissa.

Rikoksilta suojautuminen. Jotta tietorikollisuudesta aiheutuva vahinko voidaan minimoida,
yrityksilla on oltava edellytykset havaita rikos mahdollisimman nopeasti. Vallitseva tietoturva-
kulttuuri valitettavasti keskittyy torjumaan helposti estettavia ja havaittavia hyokkayksia, jolloin
yrityksella voi olla virheellinen kéasitys todellisesta turvallisuustilanteestaan.

Kohdistetut hyokkaykset pyritaan lahtokohtaisesti toteuttamaan siten, etteivat pelkat tietover-
kon ulkorajojen automaattiset tunkeutumisenestojarjestelmat niitd havaitsisi. Tunkeutuja ni-
menomaisesti pyrkii naamioimaan seka murtoyhteyden ettéd tiedon uloskuljetuksen legitiimin
likenteen nakoiseksi. Automatiikan merkitysta ei silti pida aliarvioida. Se on valttdmaton apu
poikkeamatilanteiden havaitsemisessa.

Suuren osan tietorikoksista yritys voi torjua kohtalaisen tehokkaasti huolehtimalla kahdesta
seikasta:

1. ilmeisten haavoittuvuuksien poistamisesta
2. omaan toimintaan liittyvien tietovirtojen ymmartadmisesta ja rajaamisesta.

Haavoittuvuuksien poistaminen edellyttaa yritykseltad jatkuvaa reaaliaikaista yllapitoprosessia.
Jos yrityksen kayttamaa ohjelmistoa ei voida sopimusoikeudellisista syistad paivittaa, laite on
eristettava verkosta siten, ettei sen hyvaksikayttaminen ole kustannustehokasta. Verkkoerista-
misen lisdksi paivittAmattoman jarjestelman tiedostoista on yllapidettdva eheydenvalvontapoy-
tékirjaa, jonne merkityt tiedostoja koskevat tiedot on my6s sdénndllisesti tarkistettava.



Yrityksen on tunnistettava tietovirtoihinsa vaikuttavat ja niita ohjaavat prosessit ja arvioitava
niitd koskeviin toimintamalleihin liittyvat riskit. Yrityksen on myos jatkuvasti varmistettava, etta
sen jokainen tyontekija tayttaa tydtehtavakohtaiset osaamisvaatimukset.

Yritykselle yksi vaativimmista tehtavista on tunnistaa mika on normaalia liikennetta ja missa
omaa dataa todella kasitellaan. Mitd enemman yrityksen verkkoa on osioitu, sitd parempi kyky
yrityksell& on havaita automatiikan avulla likenteen poikkeamia, joiden taustalla voi olla tiedon
anastaminen. Jos tietoverkko erotellaan esimerkiksi siten, ettd tuotekehityspalvelimen kautta ei
kulje minkaanlaista henkildiden vélista viestintaa, silloin yritys voi kaikkien yhteyksien osapuo-
lena seuloa liikennetté varsin tarkasti.

Erityisen tarke&td on jatkuvasti seurata tietoverkon eri laitteiden mahdollisia "roolista” poik-
keamisia. Jos esimerkiksi tydasema yhtakkid ottaa yhteyttd toiseen tydasemaan tai jos palvelin
ottaa odottamattomasti yhteytta tybasemaan, talldin todennakaoisesti on kyse ulkopuolisen yri-
tykseen kohdistamasta hyokkayksesta.

Yrityksen data ei yleensa ole vain huolella suojatuissa tietokantapalvelimissa, vaan sita kasitel-
[adn myos tyontekijoiden mobiililaitteilla esimerkiksi lentokenttien avointen WLAN-verkkojen
kautta.

Tiedon suojaaminen vaistamatta sekd vaatii taloudellisia resursseja ettd haittaa tiedon kaytet-
tavyytta. Kohdistettujen hytkkaysten torjunnasta aiheutuvan toiminnallisen haitan ja kustannus-
ten tulee olla jarkevassa tasapainossa suojattavan intressin kanssa. Siksi yrityksen on tunnis-
tettava mikd on keskeinen suojattava tieto ja mikd merkitys sen vaarinkaytolla on yrityksen toi-
mintaan. Edelleen kohdistettujen hytkkaysten torjunta edellyttaa yritykselté vakiintuneen tieto-
turvayhteistyon luomista prosessien omistajien, IT-vastuullisten ja mahdollisten yritykselle pal-
veluita tuottavien alihankkijoiden kesken.

Rikosuhalta suojautumisen tarkeéksi keinoksi lukeutuu yrityksen liiketoimintamallin muuttami-
nen. Tatd nykyd harvalla yrityksella on taloudellisia resursseja hoitaa koko datan kasittelyyn
littyva prosessi yksin. Erityisesti julkisesti noteerattujen yritysten taloudellisia tunnuslukuja me-
kaanisesti tarkastavat sijoittajat vaativat, ettei yrityksen pd&domia sidota ydintoiminnon ulkopuo-
lisiin toimintoihin. Ellei yritys kykene perustelemaan liiketoimintariskin kautta oman IT-osaston
perustamisen valttamattomyytta, datan kasittely on kaytadnndssa ulkoistettava kaupalliselle pal-
veluntarjoajalle. Tallgin yritys joutuu joko luottamaan palveluntarjoajan kykyyn turvata hallin-
noimansa data tai sitten yrityksen on erikseen suojattava datansa myos palveluntarjoajalta,
mista aiheutuu yliméaraisia kustannuksia.

Pienilla yrityksilla ei useinkaan ole taloudellisia resursseja tietoturva- tai yllapitohenkilokuntaan,
jolloin ainoa mahdollisuus on luottaa kaupallisten palveluntarjoajien tuottamien verkkopalvelui-
den turvallisuuteen. Esimerkiksi pienen kivijalkayrityksen siirtyminen verkkokaupaksi voi sisal-
taé vakavia riskeja, joita ei aina riittdvasti tunnisteta.

Poliisin rikostutkinnan yhteydessa on noussut esiin kolme keskeista ulkoistamiseen liittyvaa
ongelmaa: Puutteellisesti toteutetut

1. vastuunjaon maarittelyt,
2. tiedonsaantioikeussopimukset,
3. todellisen turvallisuustilanteen tunnistamisen prosessit.

1. Jos yllapitovastuuta ei ole maaritelty, yllapidosta ei kdytanndssé vastaa kukaan. Kohdistetun
hytkkayksen torjunnassa on aivan keskeista, etta edes tunnetut ohjelmistohaavoittuvuudet
poistetaan.
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2. Kaupallinen palveluntarjoaja sijoittaa kustannussyisté eri yritykset mielelladn samaan virtu-
aalipalvelimeen, jos ei muusta sovita. Tasté kuitenkin seuraa, ettei palveluntarjoaja valttamatta
voi luovuttaa rikoksen uhriksi joutuneelle yritykselle tilanteen selvittdmiseksi tarvittavia lokitieto-
ja, silla talléin asianomistajalle paljastuisi myos sivullisten tietoja. Ongelman vaikutus on jossain
maarin pienentynyt uuden pakkokeinolain myo6ta, silla poliisi voi nyt hankkia televalvontaluvan
yritysvakoilun tutkimiseksi. Oikeudesta saada tarvittavat tiedot on silti hyva sopia etukateen.

3. Ulkoistetun palvelun turvallisuutta arvioitaessa luotetaan liian usein palveluntarjoajan ilmoi-
tukseen. Jos datan turvaamisella on yritykselle merkitysta, todellinen tietotekninen turvallisuus-
tilanne on tarkastettava. Markkinoilla on useita yrityksia, jotka tarjoavat tietoturvatarkastusten
asiantuntijapalveluita. Talla hetkella ongelmana on lahinna asianmukaisen standardin puute.
Suurin osa tietoturvastandardeista on aivan liian raskaita ja ne eivat ole riittavan teknisia todel-
lisen tilannekuvan selvittamiseen.

Yksityisella sektorilla on havaittu ongelmaksi myds tiedon eheyden varmistamisen haasteet.
Tietorikosriskia ei muodosta ainoastaan tiedon paatyminen vaariin k&siin, vaan ihan yhtélailla
tiedon oikeellisuus. Yritykselle voi aiheutua merkittdvaa vahinkoa esimerkiksi tuotetietojen oi-
keudeton muuttaminen ulkoistetun tuotetietotarjoajan palvelussa tai logistiikan pysayttaminen
tarkasti toiminnanohjausjarjestelmaan kohdistetulla palvelunestohytkkayksella.

Tietoturvamallin korjaamiseksi yritykset voivat itse tehda paljon. Talla hetkella tietomurrot ja
ylipadataan tietorikokset tekee kannattaviksi puutteellinen tietojenkasittely-ympariston hallinta.
Toimisto-ohjelmista, sahkopostien liitteina l&hettavista PDF- ja Office-tiedostoista, WWW-
selaimista ja niiden apuohjelmista kdytetadn monissa yrityksissa, erityisesti pk-yrityksissa tun-
netusti haavoittuvia versioita, joiden kautta on helppoa p&astd kohdeorganisaation toimisto-
verkkoon. Jos yritys suojautuu ulkomaailman uhilta vain verkon reunalla eli keskittymalla vain
ulkopuolelta tulevan uhan torjumiseen, rikollisen yrityksen sisédverkkoon onnistuneesti toimitta-
ma tietokerain pystyy varsin vapaasti kokoamaan ja toimittamaan ulos kenenkdan huomaamat-
ta kaiken haluamansa tiedon.

Tiedostojen monipuolisuuden voimakas kasvu on johtanut siihen, ettd niiden kasittelemiseksi
kaytettavistd ohjelmistoista on kasvanut suuria. TAman seurauksena niiden kehityksestda on
tullut vaikeasti hallittavaa. Ohjelmistoista |0ydetddnkin jatkuvasti vakavia virheitd ja haavoittu-
vuuksia, joita tietomurtoihin tahtdavat rikolliset kayttdvat hyvakseen. Erityisesti aikaisemmin
turvallisina pidettyja PDF-dokumentteja kaytetaan nykydan suurimittaisesti haittaohjelmahyok-
kaysten valineend, koska PDF-tiedostojen kasittelyyn kaytettavat ohjelmistot ovat suurentuneet
ja kehittyneet haavoittuviksi.

Tietoturvaohjeistuksista huolimatta verkkotulostimiin ja monitoimilaitteisiin liittyvia haavoittu-
vuuksia ei osata viela ottaa riittavasti huomioon yritysten tietoturvallisuudessa. Aikaisemmin
yksikertaisina ja tietoturvallisuuden kannalta vaarattomina pidetyista kirjoittimista on kehitetty
taysimittaisia palvelinlaiteita, jotka kytketaan yrityksen sisdverkkoon. Toisin kuin muita palvelin-
laitteita, verkkotulostimia ja monitoimilaitteita harvoin hallitaan keskitetysti tai paivitetdan. Verk-
kojen turvallisuuden varmistamisessa sisaverkkoon kytketyt kirjoitinpalvelut muodostavat tata
nykyé turvallisuusketjun heikon lenkin.

Yritys voi suojautua menestyksellisesti tietokaappauksilta vain, jos se tunnistaa sekd oman
tietopddomansa eri osat ettd niihin kohdistuvien uhkien konkreettiset ilmenemismuodot. Kriitti-
sen tietopddoman tunnistamiseen on syyta kiinnittda erityistd huomiota yrityksissa. Keskus-
kauppakamarin ja Helsingin seudun kauppakamarin Yritysten rikosturvallisuus 2012 -
selvityksessa vain 43 prosenttia yrityksista arvioi hallussaan olevan laittoman tiedustelun tai
yritysvakoilun kohteeksi otollista tietotaitoa tai omaisuutta, vaikka kaytanndssa jokaisessa yri-
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tyksessé on ulkopuolisia mahdollisesti kiinnostavaa tietoa, jonka joutuminen vaariin kasiin tuot-
taa yritykselle vahinkoa. Yleisten hytkkaysvektoreiden tunnistamiseksi on saatavilla paljon
tietoturvateollisuuden, muun tietoturvayhteison ja viranomaisten tuottamaa tietoa. Ohjelmisto-
haavoittuvuuksia tunnistaa ja korjaustietoa julkaisee Viestintaviraston tietoturvayksikkd CERT-
Fll,2 jonka haavoittuvuusinformaatio voi suuresti auttaa yrityksid oman ymparistdon suojaamises-
sa.

Tekniset suojauskeinot eivat yksin riitd tiedon suojaamiseen. Tietoturvariskien toteutumisessa
ihmisen toiminnalla on tarke& rooli: tydntekijd voi seka estaa tiedon joutumista vaariin kasiin
ettd olla itse tietoturvallisuuden uhkatekija. Tyotekijoiden tietoturvallisuusosaamista on syyta
parantaa kouluttamalla heidéat tiedon asianmukaiseen kasittelyyn. Ohjeistus on syyta ulottaa
kattamaan liike- ja ammattisalaisuuksien k&sittelyn lisaksi myo6s tiedon luokittelun, kasittelyn
liketoiminnan eri tilanteissa seka tiedon elinkaaren eri vaiheissa. Sahkodisessa muodossa ole-
van tiedon fyysiseen suojaamiseen, tiedon syodttdmisen suojaamiseen (PIN-koodit, salasanat),
laitteiden ja tiedon kasittelyoikeuksiin seké tietojenkasittely-ympériston haavoittuvuuksien to-
teamiseen ja nopeaan korjaamiseen on syyta kiinnittéda erityisesti huomiota.

Jos yrityksen tietojenkasittely-ymparistdé on ulkoistettu, oman ympéariston ajantasaisuutta voi-
daan hallita siviilioikeudellisin sopimuksin. Yritykselle kuitenkin aina jaa lopullinen valvontavas-
tuu. Valvonnan on oltava osa normaalia yrityksen johtamismallia riippumatta siitd onko yrityk-
selle elintéarke&n datan kasittely ulkoistettu alihankkijalle tai omalle IT-henkiléstolle.

! Viestintavirasto. Tietoturvakatsaukset, CERT-FI. Eniten yhteydenottoja on vuosina 2010-2012 tehty haittaohjel-
miin ja neuvontaan liittyen.
2 Ks. myés valtiovarainministerion julkishallinnon tietoturvallisuuden ohjaukseen tarkoitettu VAHTI-sivusto.



