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Kyberturvallisuus on digitalisaation edellytys
ja mahdollistaja - miksi ja miten?
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Julkisen hallinnon ICT-toiminto | Kyberturvallisuus- ja |nfrastruktuur|yk5|kko




Esitykseni

Kuvitteellinen case-esimerkki
Mita kyberturvallisuus oikeasti on?
Miten digitalisaatio liittyy tahan?
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Case — eraana aamuna




HTTP Error 404

404 Mot Found

Mik& hairio?
The Web setver cannot find the file or 2~ ana O
the TTRL to ensure that the path iz »

Please contact the server's -

~ poikkeama | hairio

toiminnassa
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FAGLUVED  Entds kun

il by Péiva alkaa
0 OON! —~ q

il B tillaisella
naapurisi XYZ ? uutise"a?

TALVI ON PERUUTETTU?

Tee kotona pika-dna-testi
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ILTAZUUTIMET
Tiedot jaavat

.. Potilas | Asiakas

o Taall ikuisiksi ajoiksi
oo TOU Mmin ta i
AalNeE

Raha# .. .
y/

y 4 poikkeama
y toiminnassa

Luottam®

Tietoturva- tai kyberturvallisuuteen liittyvan poikkeaman vaikutukset ovat

erilaiset kuin tavallisen ICT-hairion [vaikutus — kesto — mittakaava]
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VAIKKA ICT, KYBER YMS OVAT VAHVASTI
ESILLA, IHAN PERINTEISET
LUONNONILMIOT AIHEUTTAVAT MEILLE
MERKITTAVASTI ONGELMIA

=EI MYRSKY SINALLAAN VAAN SEN
KOHDISTUESSA ICT-MAAILMAAMME

Sahkoriippuvuus modernissa yhteiskunnassa
10.02.2015 Turvallisuuskomitea 2015.

Paivitys julkaisusta "Pitka sahkdkatko ja yhteiskunnan
elintarkeiden toimintojen turvaaminen".

- aukeaa napsauttamalla kuvaan liitettya linkkia

Helind-elokuun 2010 tuhoutul sihkoverkkoja noin 35 000 kilometrii ja puustoa kaatul tal tuhoutut
yhteensi noin 8,1 miljoonaa kuutiometria.
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http://www.huoltovarmuus.fi/static/pdf/817.pdf

El TIETO- TAl KYBERTURVALLISUUS
OLE SE SUURIN ONGELMA VAAN
YLEENSA ICT-PALVELUIDEN |

e N e TOIMINNAN | PROSESSIEN

complete) AIHEUTTAMAT ONGELMAT - KUN NE
EIVAT TOIMI KUTEN NIIDEN PITAISI!

‘@ There is a problem with this website's security certificate.

Mieti 10 viimeisintd kohtaamaasi ongelmaa!
Kuinka monta kertaa ongelma on ollut aidosti tieto- tai
kyberturvallisuuteen liittyva?

The security certificate presented by this website was not issued by a trusted certificate authority.

Security certificate problems may indicate an attempt to fool you or intercept any data you send to the
eeeeee

We recommend that you close this webpage and do not continue to this website.
@ Click here to close this webpage.

@ Continue to this website (not recommended).

Hairiotilanteiden hallinta
HTTP Error 404 Entista tarkeampi osa-alue, jonka tulee skaalautua
riippumatta siitd, mika ongelmien aiheuttaja on —
useimmiten ihan perinteinen palvelutuotantoon liittyva
The Web server cannot find the file or seript you asked for. Please check fekninen ongelma ... (buuttaa palvelin | reititin | muuri)
the UEL to ensure that the path i correct. . . . . .. .
- harvemmin tieto- tai kyberturvallisuuteen liittyva
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404 Mot Found

Pleaze contact the server's administrator if this problem persists.
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Palvelunhallintajarjestelma

Halrio

Hairio 2
Hairio 3

Hairio 4

Hairio 6

Havainnointikyky — analysointi - reagointi — tilannekuva - johtaminen

| i

Tieto- tai kyberturva

Then

Tietoturvapoikkeaman hallintaprosessi - IR

ElS@ menniinks kahvilie?




Toiminnan jatkuvuuden turvaaminen ja varautuminen (onnistumisen menestymisen takaaminen)

Poikkeusolojen
edellyttamat
toimenpiteet ~
erittain, erittain
harvoin

Laajavaikutteinen
hairiétilanne (MiM) ~
Hairidtilanne ~tapahtuu harvemmin
reaaliajassa koko ajan

Jatkuvuussuunnittelu- ja suunnitelmat Valmiussuunnittelu- ja suunnitelmat

Toipumissuunnitelmat — tietojarjestelma(t)

Normaaliolot Poikkeusolot

Riskienhallinta
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Entas digi ... ?




| e ———
Digitalisoitu kyberverkkorikollisuus #”
. & =

-
- @
5 R
YouCam
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http://suomenmuseotonline.fi/fi/kohde/Mobilia/TBka859?freetextSearch=puhelinvaihde&itemIndex=2
http://suomenmuseotonline.fi/fi/kohde/Turun+museokeskus/TMM21253:2?freetextSearch=dinosaurus&itemIndex=2

Kybertu rval I |SU US - uhkavai mahdollisuus => NYKYISYYS

Kyberturvallisuus on toiminnan turvallisuutta — liikketoiminnan jatkuvuutta

(riskienhallinta - tietoturvallisuus - jatkuvuuden hallinta & varautuminen - tieto- ja
yksityisyydensuoja)

EVOLUUTIO - DARWIN

=

D|g|ta||saat|0 — uhka vai mahdollisuus =>T ULEVAISUUS

Digitalisaatio on muutosprosessi, jossa siirrytaan teknologiaratkaisuista

automatisoiduimpiin, itsenaisempiin, kokonaisvaltaisiin

-Kaikkea ei tarvitse tehda uudelleen, vanhat palvelut voidaan digitalisoida
(Automatisointi, uudenlaiset teknologiaratkaisut (I0T, Internet of Things, esineiden internet))
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Kyber vs digitalisaatio

Kyberturvallisuus on toiminnan turvallisuutia, jonka
avulla organisaatio huolehtii turvallisuudesta ja

jatkuvuudesta & vaatimustenmukaisuudesia

—

Digitalisaatio on toiminnan muutosia, jonka avulla

organisaatio huolehtii sen toiminnan
kehittymisesta ja organisaation tulevaisuudesta
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Tuottavuus

Robotization | Digitalization of Everything

3. Teollinen vaiia:
sahkoistaminen

1. Teollinen vallankumous — hoyry- ja
sahkovoima

2. Teollinen vallankumous — massatuotanto

teollisuuskoneet

ICT 2015-
ICT 1985- 2025

T

Teknologinen kehitys mahdollistaa
seuraavan 10vuoden aikana suuremman
muutoksen kuin ATK/ICT:n 30-vuotinen
historia—jos se osataan hyodyntda

\LTIOVARAINMINISTERIO
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Kertaus: Mista kyberturvallisuudessa on kyse?

Kyberturvallisuudella tarkoitetaan tavoitetilaa, jossa
Kybertoimintaymparistdoon
voidaan luottaa ja jossa sen toiminta turvataan.

Tavoitetilassa kybertoimintaymparistdsta ei aiheudu vaaraa, haittaa tai
hairiota sdhkoisen tiedon (informaation) kasittelysta riippuvaiselle
toiminnalle eika sen toimivuudelle.

Kybertoimintaympaéaristd on sdhkdisessd muodossa olevan informaation
(tiedon) kasittelyyn tarkoitettu, yhdesta tai useammasta tietojarjestelmasta
muodostuva toimintaymparisto.

Ymparistoon kuuluvat myos datan ja informaation kasittelyyn liittyvat fyysiset
rakenteet.
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Kertaus: Mista kyberturvallisuudessa on kyse?

Suomen
Kybertoimintaymparistoon kohdistuvat kyberturvallisuus-
uhkat ovat tietoturvauhkia, strategia

jotka toteutuessaan
vaarantavat
tietojarjestelman oikeanlaise
tai tarkoitetun toiminnan

Jos uhkat ovat tietoturvauhkia,
miten niita vastaan suojaudutaan?
Kehittamalla tietoturvallisuutta!
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Reaali-

Virtuaalinen (ICT) maailma :
maailma

| Tietoturvallisuus |
Luottamuksellisuus

Saatavuus

_ Mitka ovatkaan

N _ teidan ydin/avain-
T

® ' Toiminta tehtavat?

Estetaan ja vaikutetaan

toimintaan haittaavasti oiminnan jatkuvuuden Yksityisyyden-
— tietoverkot ja ICT on urvaaminen ja varautuminen || suoja

tassa parhaat keinot!

Kyberuhka = virtuaalisen maailman kautta yritetdan vaikuttaa
reaalimaailmaamme joko suoraan tai véalillisesti ICT.n kautta

KAIKKI TAMA ON MYOS KYBERTURVALLISUUDEN KEHITTAMISTA

Kybertalkoot - 20.11.2015
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Perinteisesti tallennettu ICT:n avulla tallennettu tai  Prosessit, automaatio, muu toiminta

tai kasiteltava tieto kasiteltava tieto (ICT) jotka ovat riippuvaisia ICT:n toiminnasta
(MTK, manuaalinen -riippumattomia varsinaisesti tiedosta

tietojenkasittely)

Kyber-
turvallisuus
(toiminnan

urvallisuutta)

VALTIOVARAINMINISTERIO 19
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Sammy

UFESTYLE

D LAST SYNCLD:

Increase Activity
Goal - Percent of
Days Goal Met
65  83%

Resting Heart Rate
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Carrots can be a great and
tasty treat for many dogs,
especially dogs with other
food Aorgies that fenats
what kind of treats he/she
can have.
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Case terveys — seuraava vaihe — biohacking ihon alle
The xNT implantable NFC chip

@ Seattle, Washington, United States

Story Updates 44 Comments 212 Backers 305 Gallery 6

C3 Technology

¢2Nn /A1Q. .-~

El. EN OLE VIELA
HANKKINUT.

roo—-
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XNTi [XNT Tag + Injection Kit]
$99.00

* 13.56MHz ISO14443A & NFC Type 2 NTAG216 RFID chipset
* Encased in a 2x12mm cylindrical biocompatible glass casing
» Pre-loaded in injection syringe assembly

Fully NFC Type 2 compliant — compatible with all NFC devices

»JOULUKSI. ENKA

 ASENNA ITSE.
——

SKU: xNTi Categories: 12.56MHz High Frequency, BioHacking. Impiantable,
ISO14442, NFC Compliant, RFID / NFC



http://dangerousthings.com/shop/xnt-ntag216-2x12mm-glass-tag/

Digitalisaatio — missa pihvi on?

Suomen geenitutkimuksella on A
H kasissaan kilpailuvaltti

JAAKIRJOITUS 932013

Juha Laurén

Miten me yhdistetddn suomalainen design,
ohjelmointiosaaminen, tieto- ja
Kyberturvallisuus, terveys- ja hyvinvointi-

o SSh gnmuniction
oSaamisemme, innovaatiosaamisemme, Overall rankings

tunnustettu koulutuksemme ja muu tekninen

Rankings based on maths
and science, at age 15

osaamisemme globaaliksi menestystarinaksi => —— -
miten meista saadaan uuden GLOBAALIN e ) -
digitalisoidun maailman tekijoita?! + kotimaan ol =
asiat kuntoon? 6. Filang =

7. Estonia —_—

SENDAI 8. Switzerland

@ FWBC Sendai Finland Wellbeing Center ey =
s =
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http://www.artek.fi/fi/products/armchairs/292
https://www.f-secure.com/fi_FI/web/home_fi/internet-security?icid=1320

Pysyvatko suojakeinot enaa perassa jos tietoturvauhat
tulevat kasvamaan eksponentiaalisesti?

RISKIENHALLINTA / / HINTATASO
VOI LOIVENTAA |
KAYRAA SUORITUSKYKY
TUOTTAVUUS
KYBERUHAT JA RISKIT

euraavassa 10 vuodessa
" tuottavuutemme nousee enemman kuin
edellisessa 30 vuodessa - DoE ja RoE

Paitsi sita tulee uhkaamaan kyberuhkien
merkittava kasvu; palvelunestohydkkaykset,
lunnashaitakkeet, kehittyneet tietomurrot-

1985 1995 2005 2015 2025 ja vuodof, uudet APT ...
=> kaikki mista saa £€$ tai 010110100110110
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Case loT

— Mitd Suomessa voitaisiin ja pitaisi tehda?

Miten loT-turvallisuus voidaan toteuttaa?

Tarvittaisiin standardi ja sita tukevat palvelut, joilla 10T luokitellaan

erilaisiin kategorioihin ja toteutetaan suojaukset sen mukaisesti

Kotona: TV, WLAN-reititin, jatkossa jaakaappi, KAIKKI kodinkoneet...
Tehdas: sensorit, (verkotttunut) teollisuusautomaatio...

Liikenne: kaikki kulkuneuvot, tahan liittyva infra, sensorit, valvonta...
TyOpaikka: toimitila-automaatio, substanssi-loT , "SaaDS”...

Kehossa: sensorit (biohacking) ...

Kybertalkoot - 20.11.2015
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http://www.pcmag.com/slideshow_viewer/0,3253,l=194472&a=194472&po=5,00.asp

Digitalisaatio + robotisaatio => todellinen muutostekija
— Uhkakuvat

Valtava maara tietoa keratadn — kenties ei niinkaan tiedon luottamuksellisuus
(salassapito), vaan ennen kaikkea tiedon eheys ja ennen kaikkea saatavuus

Suojattava tieto

,_ Saatavuus

Mitd enemman tietoa avataan (avoin data), sita kriittisempéaa siita tulee myos siita
omaa liiketoimintaa kehittavien (pienten) toimittajien nakdkulmasta — miten
varmistetaan toiminnan onnistuminen eli jatkuvuuden turvaaminen koko arvoketjussa

Mita enemman digitalisoimme, sita tarkeammaksi kaikki tassa esityksessa
olevat asiat tulevat = jatkossa ei ole kenties muuta kuin digitaalinen
(palvelu)luukku

Kybertalkoot - 20.11.2015 VALTIOVARAINMINISTERIO 26



Digitalisaatio + robotisaatio => todellinen muutostekija

— Tietosuoja
— Onko tdmé seuraava kuuluisa musta | punainen vai

— Miten varmistaa riittava turvallisuus”?

— Mika on riittavaa — EU tulee varmasti ohjaamaan meitd enemman, kiitos
tietosuoja-asetus ja NIS-direktiivi (Network and information security)

— Regulaatio vs riskienhallinta
— Mika herattaisi organisaatiot toteuttamaan naita asioita?

— Kuinka hirvea poikkeama | hairio pitaa tapahtua, jotta se herattaa
organisaation — ennakoivasti, ’Ei Siperia-opettaa mallilla” ?
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KIITOS!
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Kimmo Rousku Valtiovarainministerion viestinta
VAHTI-paasihteeri vm-viestinta@vm.fi
050 566 2986 Mediapalvelunumero (arkisin 8—-16) 02955 30500

Lisatieto: etunimi.sukunimi@vm.fi
www.vm.fi




