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Esitykseni 

 Kuvitteellinen case-esimerkki 

 Mitä kyberturvallisuus oikeasti on? 

 Miten digitalisaatio liittyy tähän? 
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Case – eräänä aamuna 



Kybertalkoot - 20.11.2015 4 

”Tavallinen” 

poikkeama | häiriö 

toiminnassa 

AIKA 

Mikä häiriö? 
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ILTA~UUTIMET

Potilas | Asiakas 
|Valitse TIEDOT 

VUOTIVAT VERKKOON!
Haluatko KATSOA 

naapurisi XYZ ?

TALVI ON PERUUTETTU?

Tee kotona pika-dna-testi

Perjantai 13 päivä
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Tieto-/ 

kyberturvallisuus -

poikkeama 

toiminnassa 

 

Tiedot jäävät 

ikuisiksi ajoiksi 

nettiin ? 

Tietoturva- tai kyberturvallisuuteen liittyvän poikkeaman vaikutukset ovat 

erilaiset kuin tavallisen ICT-häiriön [vaikutus – kesto – mittakaava] 

AIKA 

ILTA~UUTIMET

Potilas | Asiakas 
|Valitse TIEDOT 

VUOTIVAT VERKKOON!
Haluatko KATSOA 

naapurisi XYZ ?

TALVI ON PERUUTETTU?

Tee kotona pika-dna-testi

Perjantai 13 päivä

Raha 
Maine 

Luottamus 

Toiminta 



Sähköriippuvuus modernissa yhteiskunnassa 
10.02.2015 Turvallisuuskomitea 2015.  

Päivitys julkaisusta "Pitkä sähkökatko ja yhteiskunnan  

elintärkeiden toimintojen turvaaminen". 

- aukeaa napsauttamalla kuvaan liitettyä linkkiä 
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http://www.huoltovarmuus.fi/static/pdf/817.pdf
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Mieti 10 viimeisintä kohtaamaasi ongelmaa! 
Kuinka monta kertaa ongelma on ollut aidosti tieto- tai  

kyberturvallisuuteen liittyvä? 

Häiriötilanteiden hallinta 
Entistä tärkeämpi osa-alue, jonka tulee skaalautua  

riippumatta siitä, mikä ongelmien aiheuttaja on –  

useimmiten ihan perinteinen palvelutuotantoon liittyvä 

tekninen ongelma … (buuttaa palvelin | reititin | muuri) 

- harvemmin tieto- tai kyberturvallisuuteen liittyvä 
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Palvelunhallintajärjestelmä 
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Häiriö 1 

Häiriö 2 

Häiriö 3 

Häiriö 4 

Häiriö 5 

Häiriö 6 

Havainnointikyky – analysointi - reagointi – tilannekuva - johtaminen 

Tietoturvapoikkeaman hallintaprosessi - IR 



 

 

 

 

 

 

 

 

 

 

 

 

Normaaliolot       Poikkeusolot 
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Poikkeusolojen 

edellyttämät 

toimenpiteet ~ 

erittäin, erittäin 

harvoin 

 

 

 

 

 

 

 

 

 

 

Häiriötilanne ~tapahtuu 

reaaliajassa koko ajan 

 

 

 

 

 

 

 

 

 

Laajavaikutteinen 

häiriötilanne (MiM) ~ 

harvemmin 

 

 

 

 

 

 

 

 

Toiminnan jatkuvuuden turvaaminen ja varautuminen (onnistumisen menestymisen takaaminen) 

Riskienhallinta 

Varautumissuunnittelu- ja suunnitelmat - päätaso 

Jatkuvuussuunnittelu- ja suunnitelmat       Valmiussuunnittelu- ja suunnitelmat 

Toipumissuunnitelmat – tietojärjestelmä(t) 

Tieto- ja kyberturvallisuuteen liittyvät häiriöt ja poikkeamat 



Entäs digi … ? 



Kaikki nämä ovat digitalisoitu (ovat valokuvia) 
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http://suomenmuseotonline.fi/fi/kohde/Mobilia/TBka859?freetextSearch=puhelinvaihde&itemIndex=2
http://suomenmuseotonline.fi/fi/kohde/Turun+museokeskus/TMM21253:2?freetextSearch=dinosaurus&itemIndex=2


Kyberturvallisuus – uhka vai mahdollisuus => NYKYISYYS 
Kyberturvallisuus on toiminnan turvallisuutta – liiketoiminnan jatkuvuutta 

(riskienhallinta - tietoturvallisuus  - jatkuvuuden hallinta & varautuminen – tieto- ja 

yksityisyydensuoja) 

Digitalisaatio – uhka vai mahdollisuus  =>TULEVAISUUS 
Digitalisaatio  on muutosprosessi, jossa siirrytään teknologiaratkaisuista 

automatisoiduimpiin, itsenäisempiin, kokonaisvaltaisiin  PALVELUIHIN 
-Kaikkea ei tarvitse tehdä uudelleen, vanhat palvelut voidaan digitalisoida 

(Automatisointi, uudenlaiset teknologiaratkaisut (IoT, Internet of Things, esineiden internet)) 
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Kyber vs digitalisaatio 
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Kaiken 

digitalisointi 

Kaiken 

robotisointi 

Robotization | Digitalization of Everything 
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Kertaus: Mistä kyberturvallisuudessa on kyse? 

Kyberturvallisuudella tarkoitetaan tavoitetilaa, jossa 

kybertoimintaympäristöön 
voidaan luottaa ja jossa sen toiminta turvataan. 

 

Tavoitetilassa kybertoimintaympäristöstä ei aiheudu vaaraa, haittaa tai 

häiriötä sähköisen tiedon (informaation) käsittelystä riippuvaiselle 

toiminnalle eikä sen toimivuudelle. 

 

Kybertoimintaympäristö on sähköisessä muodossa olevan informaation 

(tiedon) käsittelyyn tarkoitettu, yhdestä tai useammasta tietojärjestelmästä 

muodostuva toimintaympäristö.  

 

Ympäristöön kuuluvat myös datan ja informaation käsittelyyn liittyvät fyysiset 

rakenteet. 
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Kertaus: Mistä kyberturvallisuudessa on kyse? 

Kybertoimintaympäristöön kohdistuvat  

 uhkat ovat tietoturvauhkia,  

     jotka toteutuessaan  

                vaarantavat   

         tietojärjestelmän oikeanlaisen  

   tai tarkoitetun toiminnan 

Kehittämällä tietoturvallisuutta! 
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Jos uhkat ovat tietoturvauhkia,  

miten niitä vastaan suojaudutaan? 
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Tieto 

Toiminta 

Tietoturvallisuus Tietosuoja 

Toiminnan jatkuvuuden 

turvaaminen ja varautuminen 

Yksityisyyden-

suoja 

Luottamuksellisuus 

Eheys 

Saatavuus 

Virtuaalinen (ICT) maailma 
Reaali- 

maailma 

Kyberuhka = virtuaalisen maailman  kautta yritetään vaikuttaa 

reaalimaailmaamme joko suoraan tai välillisesti ICT:n kautta 

Estetään ja vaikutetaan 

toimintaan haittaavasti 

– tietoverkot ja ICT on 

tässä parhaat keinot! 
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Mitkä ovatkaan 

teidän ydin/avain-

tehtävät? 
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Kyber- 

turvallisuus 

(toiminnan  

turvallisuutta) 

Perinteisesti tallennettu 

tai käsiteltävä tieto  

(MTK, manuaalinen  

tietojenkäsittely) 

ICT:n avulla tallennettu tai 

käsiteltävä tieto (ICT) 

Prosessit, automaatio, muu toiminta  

jotka ovat riippuvaisia ICT:n toiminnasta 

-riippumattomia varsinaisesti tiedosta 

 

Tietoturvallisuus Kybertalkoot - 20.11.2015 



Case terveys  
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http://www.google.fi/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRxqFQoTCKj-zrmxhcgCFWaXcgodASsERQ&url=http://www.pukuhulluttelu.com/kauppa/er-kirurgi-asut-pareille/todellinen-stetoskooppi-laakari-tai-sairaanhoitaja-asuja-56800610292742/&bvm=bv.103073922,d.bGQ&psig=AFQjCNFwMoahA1EeexXNNy5nEXY5fRiM6A&ust=1442830723623434


Case terveys 
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Eihän tässä ole mitään uutta? 
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http://api.viglink.com/api/click?format=go&jsonp=vglnk_14427459396959&key=2b0adaafa9ad8a29fede7758fada1730&libId=iescg20r010000ws000DAo49pxreo&loc=http://www.pcworld.com/article/2923138/review-voyce-is-the-wellness-monitor-for-dogs-that-makes-wearables-relevant-to-humans.html&v=1&out=https://cms-images.idgesg.net/images/article/2015/05/whiskey_breathing_rate-100586973-orig.jpg&ref=http://www.google.fi/url?sa=t&rct=j&q=&esrc=s&frm=1&source=web&cd=1&ved=0CB0QFjAAahUKEwi80cLSr4XIAhWH_nIKHX8BBkU&url=http://www.pcworld.com/article/2923138/review-voyce-is-the-wellness-monitor-for-dogs-that-makes-wearables-relevant-to-humans.html&usg=AFQjCNGtyQrM_Knbfx_GgvZoEg-G8LWpkQ&bvm=bv.103073922,d.bGQ&title=Review: Voyce is the wellness monitor for dogs that makes wearables vividly relevant | PCWorld&txt=


Case terveys – seuraava vaihe – biohacking ihon alle 
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http://dangerousthings.com/shop/xnt-ntag216-2x12mm-glass-tag/
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Digitalisaatio – missä pihvi on? 

 

Miten me yhdistetään suomalainen design, 

ohjelmointiosaaminen, tieto- ja 

kyberturvallisuus, terveys- ja hyvinvointi-

osaamisemme, innovaatiosaamisemme, 

tunnustettu koulutuksemme ja muu tekninen 

osaamisemme globaaliksi menestystarinaksi => 

miten meistä saadaan uuden GLOBAALIN 

digitalisoidun maailman tekijöitä?! + kotimaan 

asiat kuntoon? 
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http://www.artek.fi/fi/products/armchairs/292
https://www.f-secure.com/fi_FI/web/home_fi/internet-security?icid=1320


Pysyvätkö suojakeinot enää perässä jos tietoturvauhat 

tulevat kasvamaan eksponentiaalisesti? 
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1985 1995 2005 2015 2025 

Seuraavassa 10 vuodessa 

tuottavuutemme nousee enemmän kuin 

edellisessä 30 vuodessa - DoE ja RoE 

Paitsi sitä tulee uhkaamaan kyberuhkien  

merkittävä kasvu; palvelunestohyökkäykset, 

lunnashaitakkeet, kehittyneet tietomurrot-  

ja vuodot, uudet APT …  

=> kaikki mistä saa £€$ tai 010110100110110 



Case IoT 

‒ Mitä Suomessa voitaisiin ja pitäisi tehdä? 

‒ Miten IoT-turvallisuus voidaan toteuttaa? 

‒ Tarvittaisiin standardi ja sitä tukevat palvelut, joilla IoT luokitellaan 

erilaisiin kategorioihin ja toteutetaan suojaukset sen mukaisesti 

‒ Kotona: TV, WLAN-reititin, jatkossa jääkaappi, KAIKKI kodinkoneet… 

‒ Tehdas: sensorit,  (verkotttunut) teollisuusautomaatio… 

‒ Liikenne: kaikki kulkuneuvot, tähän liittyvä infra, sensorit, valvonta… 

‒ Työpaikka: toimitila-automaatio, substanssi-IoT , ”SaaDS”… 

‒ Kehossa: sensorit (biohacking)  … 
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http://www.pcmag.com/slideshow_viewer/0,3253,l=194472&a=194472&po=5,00.asp


Digitalisaatio + robotisaatio => todellinen muutostekijä 

‒ Uhkakuvat 

‒ Valtava määrä tietoa kerätään – kenties ei niinkään tiedon luottamuksellisuus 

(salassapito), vaan ennen kaikkea tiedon eheys ja ennen kaikkea saatavuus 

 

 

 

 

‒ Mitä enemmän tietoa avataan (avoin data), sitä kriittisempää siitä tulee myös siitä 

omaa liiketoimintaa kehittävien (pienten) toimittajien näkökulmasta – miten 

varmistetaan toiminnan onnistuminen eli jatkuvuuden turvaaminen koko arvoketjussa 

‒ Mitä enemmän digitalisoimme, sitä tärkeämmäksi kaikki tässä esityksessä 

olevat asiat tulevat = jatkossa ei ole kenties muuta kuin digitaalinen 

(palvelu)luukku 
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Digitalisaatio + robotisaatio => todellinen muutostekijä 

‒ Tietosuoja 

‒ Onko tämä seuraava kuuluisa musta | punainen vai valkoinen?M 

 

‒ Miten varmistaa ”riittävä turvallisuus”? 

‒ Mikä on riittävää – EU tulee varmasti ohjaamaan meitä enemmän, kiitos 

tietosuoja-asetus ja NIS-direktiivi (Network and information security) 

‒ Regulaatio vs riskienhallinta  

‒ Mikä herättäisi organisaatiot toteuttamaan näitä asioita? 

‒ Kuinka hirveä poikkeama | häiriö pitää tapahtua, jotta se herättää 

organisaation – ennakoivasti, ”Ei Siperia-opettaa mallilla” ? 
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valkoinen 
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Kimmo Rousku 

VAHTI-pääsihteeri 

050 566 2986 

Lisätieto: etunimi.sukunimi@vm.fi 

www.vm.fi 

Valtiovarainministeriön viestintä 

vm-viestinta@vm.fi 

Mediapalvelunumero (arkisin 8–16) 02955 30500 

 


