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Booz Allen Hamilton, 733 Bishop Street, Honolulu

Snowdenin talo, Royal Kunia, Waipahu
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Mira-hotelli, Hong Kong, 20.5.-23.6.2013
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Snowden teki tämän.

Mitä sinä olet tehnyt?

890 päivää myöhemmin
Marraskuu 2015

Kuka ihmeen Snowden?
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Mitä tiedämme vakoilusta nyt?
• Paljon uusia paljastuksia

– mutta vain USA:sta, muista valtioista tiedämme vakoiluohjelmat mutta ei muuta

• Emme tiedä vieläkään totuutta PRISM-urkinnasta
– https yleistynyt (Google & muut), mutta auttaako se?

• Tietoisuus urkinnasta lisääntynyt, mutta kanavoituuko se teoiksi?
– salatun sähköpostin tai kotimaisen pilven kysyntä lisääntynyt vain vähän

– vielä suurempi herätys oli UM:n vakoilupaljastus 30.10.2013

• EU aivan hajallaan
– tapaus Belgacom, Saksa yhteistyössä NSA:n kanssa, Gemalto SIM-murto 2010-2011 ym.

• Antaudummeko urkinnan edessä?
– matkalla kaapattuja läppäreitä, kiintolevyn firmwareen upotettua urkintaa...

– jos kohde on riittävän arvokas, USA:lla on keinonsa - onko urkinta vain pakko hyväksyä?

Muuta tapahtunutta
• Younited myytiin USA:han 2/2015

– avattiin 2013, miksi lopetettiin jo nyt -- mitä Synchronoss 
varsinaisesti osti 52 milj. eurolla?

• TrueCryptin kehitys lopetettiin 5/2014
– auditointi OK 4/2015, turva-aukko 9/2015; nyt Veracrypt ja 

Ciphershed

• Suomesta merikaapeli Saksaan 2016
– Ruotsin FRA:n piuhat hiljenevät?

• Kanervan ja Haglundin salakuuntelu 9/2015?
– vai tekninen häiriö? 

• Jolla ja SSH yhteistyöhön
– Kaspersky Lab yhteistyössä FSB:n kanssa?

• Näissä hommissa ei ole sijaa idealismille
– jokainen huolehtikoon itsestään
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Tiedustelulaki on tarpeen
• Mutta minkälainen?

• Ovatko salaukset ja liian Big Data jo syöneet 
suurimman hyödyn?

• FBI, Britannia ym. haluaisivat kieltää salaukset 
tai vaativat takaportteja puhelimiin
– it’s 90’s once more...

• Kuka valvoo valvojia?
– Suomen poliisi on 

maailman luotettavin, 
mutta riittääkö sekään?
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Yhteinen asiamme

2.1.2015

• Aluksi yrityksen
sitten jokaisen kansalaisen
nyt koko Suomen asia

• Kukaan ei halua joutua tietämättään 
desantiksi tai informaatiosodan 
hyväksikäyttämäksi – propaganda on uusi 
aselaji

• Kyberturvallisuudessa Suomen etulinja 
kulkee jokaisen kodin ja yrityksen kautta

• Suomi katsoo liikaa taaksepäin, ei 
tulevaisuuteen – siihen ei ole varaa
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Miten voin suojata itseäni?
• GPG-salausohjelma sähköpostiin ym.

• Veracrypt-levynsalaus

• Tutanota-sähköposti (www.tutanota.de)

• ProtonMail.ch ja MailPile.is sähköpostit

• Duckduckgo.com hakujen naamiointi 

• Tor-verkko salatut yhteydet

• SpiderOak-pilvipalvelu Dropboxin sijaan

• European Trusted Cloud + kotimaiset pilvipalvelut

• Summonthensa.com -fakekyselyt Googleen

Kotitehtävät

• Arvioi oman organisaatiosi 
haavoittuvuudet ja muille arvokas tieto
– miten voimme vähentää haavoittuvuuttamme 

ja lisätä kestävyyttämme poikkeusoloihin?

• Kouluta henkilökunta
– sähköposti, usb, tietoturva matkalla

• Riisu koneista kaikki ylimääräinen
– jokainen ladattu ohjelma/lisäosa on riski

• Ota käyttöön salattu sähköposti
– salaa myös se tieto, joka ei ole tärkeää

• Poista avoimet wlan-verkot käytöstä

• Odota odottamatonta

http://areena.yle.fi/1-2642309
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Mukavuus * turvallisuus = 
vakio

Turvallisuus vaatii työtä


