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890 paivaa myohemmin
Marraskuu 2015

Snowden teki taman.
Mita olet tehnyt?

Tavikset Edward

Snowdenista' Kuka han on? Ku ka i h meen Sn OWden?

Ensimmadisend mieleen tulee, ettd gallupista oli tahallaan jatetty
pois lukuisat oikeat vastaukset pointin tekemiseksi. Mutta
Oliverin mukaan ndin ei ollut. Keskelld Manhattania New Yorkissa
tehty gallup osoittaa osaltaan, etteivat amerikkalaiset
edelleenkadn tieda taikka vihtda NSA:n tekemisista.

Paitsi alastonkuvista he valittavat, Toisessa otannassa thmiset

Theuiset et e, kuka Edwand Snowdes 06 ja b sanoivat, ettd he eivat pitdisi siitd, jos NSA saisi padasyn heidan
valirtaviit enommsin alapdikuvistaan, John Oliver krpst 3 > <
yIlactiiviised Snowdersin hasstattalusssan. Tv-juontae e yvksityisiin valokuviinsa.
pidstiuyt kohdettaan balpolla \
Toki kuten Oliver vhdessa Snowdenin kanssa toi esille, myos
alastonkuvat ovat NSA:n saatavissa. Jo viime kesana Snowden

vekowmlii Jubua Okter Bl vditti, ettd ihmisten yksityisia alastonkuvia jaetaan NSA:n

v Edward Snowdenda Vendjub

Aumkalak YOO tvontekijoiden kesken huvin vuoksi.
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Mita tiedamme vakoilusta nyt?

Paljon uusia paljastuksia
— mutta vain USA:sta, muista valtioista tiedamme vakoiluohjelmat mutta ei muuta

Emme tieda vieldkaan totuutta PRISM-urkinnasta
— https yleistynyt (Google & muut), mutta auttaako se?

Tietoisuus urkinnasta lisaantynyt, mutta kanavoituuko se teoiksi?

— salatun sahkoépostin tai kotimaisen pilven kysynta lisdantynyt vain vahan

— viela suurempi heratys oli UM:n vakoilupaljastus 30.10.2013
EU aivan hajallaan

— tapaus Belgacom, Saksa yhteistydssa NSA:n kanssa, Gemalto SIM-murto 2010-2011 ym.
» Antaudummeko urkinnan edessa?

— matkalla kaapattuja lappareitd, kiintolevyn firmwareen upotettua urkintaa...
— jos kohde on riittdvan arvokas, USA:lla on keinonsa - onko urkinta vain pakko hyvaksya?

M u u ta ta p a h t u n u tta Ven‘a'j vin"{nen_jsrjesmm%

Younited myytiin USA:han 2/2015

— avattiin 2013, miksi lopetettiin jo nyt -- mita Synchronoss
varsinaisesti osti 52 milj. eurolla?

TrueCryptin kehitys lopetettiin 5/2014

— auditointi OK 4/2015, turva-aukko 9/2015; nyt Veracrypt ja
Ciphershed

» Suomesta merikaapeli Saksaan 2016 Saflhoh iy thtfarsosselmist men kaveaibuem pubetimisn
— Ruotsin FRA:n piuhat hiljenevat? e

Kanervan ja Haglundin salakuuntelu 9/2015? ki o
— vai tekninen hairio? e o Vinte. . T

Jolla ja SSH yhteistydhon e s
— Kaspersky Lab yhteistydssa FSB:n kanssa? THcRnin Fowos >

Nadissé hommissa ei ole sijaa idealismille
— jokainen huolehtikoon itsestaan

http://pjarvinen.blogspot.com
Twitter: @petterij 5



© Petteri Jarvinen Oy 2015 20.11.2015

Tiedustelulaki on tarpeen

« Mutta minkalainen? Pariisin terroristien
. e . . i valehdeltiin kiyttaneen
 Ovatko salaukset ja lilan Big Data jo syoneet salausta - oikea viestintitapa
suurimman hyodyn? B

FBI, Britannia ym. haluaisivat kieltéa salaukset

tai vaativat takaportteja puhelimiin
— it’s 90’s once more...

Kuka valvoo valvojia? g oo
— Suomen poliisi on 2 o S i o o B
. . NBvYHaInotol snowde Qe BT HIVE
maailman luotettavin, with the threat of terrorism than the
mutta riittaako sekaan? | assurance that the state is record ng

everything | do and say

ak me a9

”Anarkia on kolmen saamatta jiineen aterian paddssd’

yerkkouutiset
=

filsa tajaieta antrhiriéisis Hvmem witten

i laai paketiammt Sonera viasta:
S-kaupoissa laaja mrtioyin i s Poikkeuksellinen - "Luoja

maksuhdirié - osa b —— paratkoon"

asiakkaista kyllastyi
nep

Asbabduaal jeutinnl crimbeos Wlanmtoesoon
& eyt tosvepwdoo e, bean loorttemsdoved o

SEhkdisten 1

.‘ e RIT 2ea N o
] .\ -.\- \' \ L Ny . ¢ 9 1 : muhk.vum.l‘;.‘;:t.:;'i‘:};“tr;N.uhm
JARI S
- wa == - g,
HELVEET
-im ™

http://pjarvinen.blogspot.com
Twitter: @petterij 6



© Petteri Jarvinen Oy 2015 20.11.2015

Yhtelnen asiamme

* Aluksi yrityksen
sitten jokaisen kansalaisen
nyt asia

» Kukaan ei halua joutua tietamattaan
desantiksi tai informaatiosodan
hyvaksikayttamaksi — propaganda on uusi
aselaji

+ Kyberturvallisuudessa Suomen etulinja
kulkee jokaisen kodin ja yrityksen kautta

» Suomi katsoo liikaa taaksepain, ei
tulevaisuuteen — siihen ei ole varaa

L e i e e T S

BotshAmy  British army creates team of Facebook

warriors

Armuija 2.0: Iso-Britannin virvid pataljccrailisen
Facobook-sotilaty
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Miten voin suojata itseani?

* GPG-salausohjelma sahkopostiin ym.
 Veracrypt-levynsalaus

« Tutanota-sahkoposti (www.tutanota.de)
 ProtonMail.ch ja MailPile.is sahkopostit

* Duckduckgo.com hakujen naamiointi

* Tor-verkko salatut yhteydet

- SpiderOak-pilvipalvelu Dropboxin sijaan

* European Trusted Cloud + kotimaiset pilvipalvelut
- Summonthensa.com -fakekyselyt Googleen

Kotitehtavat

* Arvioi oman organisaatiosi
haavoittuvuudet ja muille arvokas tieto

— miten voimme vahentda haavoittuvuuttamme
ja lisata kestavyyttamme poikkeusoloihin?

« Kouluta henkildkunta

— sahkdposti, usb, tietoturva matkalla
 Riisu koneista kaikki ylimaarainen

— jokainen ladattu ohjelma/lisdosa on riski
« Ota kayttéon salattu sahkdposti

— salaa myos se tieto, joka ei ole tarkeaa
» Poista avoimet wlan-verkot kaytosta

« Odota odottamatonta

http://areena.yle.fi/1-2642309

Docventuresin viikon leffa:
CITIZENFOUR

CITIZENFOUR
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Mukavuus * turvallisuus =
vakio

Turvallisuus vaatii
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