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Viestintapalveluiden
toimintavarmuus

Kotimaa 2711201

Kaivuri katkaisi seka Elisan

B Asta Sihvonen-Punkka @AstaS P - 25 syyskuuta

%’ Viestintavirasto selvittaa Soneran vikoja. tietoverkkokaapelin etta
Toistuvat vakavat viat huolestuttavia. varayhteyden
viestintavirasto fi/viestintaviras... Viestintaviraston mukaan Elisan eilisen tistoverkkoyhteyden hairion aineutti seka
varsinaisen kuitukaapelin etté varakaapelin katkeaminen kaivinkoneen
T 2 kauhaisussa samanaikaisesti Kaapelit oli vedetty lian lahelle toisiaan
I Suositiele 5% suositteles tAtA. Relistertidy ja nés, mitd kaversi

Soneran matkapuhelinverkossa oli vakava ongelma
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Viestintaverkkojen toimivuus

Vuosi 2014 Vuosi 2015
(tammi-lokakuu)
A-luokka: 14 kpl A-luokka: 10 kpl
B-luokka: 43 kpl B-luokka: 27 kpl
C-luokka: 97 kpl C-luokka: 91 kpl

D-luokka: 104 905 kpl (1H) D-luokka: (alkuvuoden 2015

tilannetta ei maaraysten
siirtymaajan vuoksi tilastoida)

Viestintaverkot ovat toimineet hyvin. Lokakuussa Valio-myrskyn

aiheuttamista merkittavista hairidista toivuttiin nopeasti.
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Puhelimien salakuuntelu

- | S W
N TV & RADIO POSTI KYBERTURVALL ISUUS TAAJUUI m.m - = ==t

Etusivu » Kyberturvallisuus ; Tietoturva nyt! » I(anerva ia Haglund epallevﬁt

Puheluiden yhteydessa kuuluvat hiiriéaanet ovat tavallisia

Tietoturva vt joutuneensa salakuuntelun kohteiksi -
Puheluiden yhteydessd kuuluvat "Emme ela lintukodossa”

hairibaanet ovat tavallisia PoLTING 22

Kalle Koponen HELSINGIN SANDMAT
Juho-Pekka Pekonen HELSINGIN SANOMAT
TommiHannula HELSINGIN SANOMAT

51923 Pa 24 1

25.09.2015 klo 10:50

Matkapuhelimen salakuunteluun ja sijainnin seuraamiseen on useita
menetelmid. Viestintdaviraston Kyberturvallisuuskeskus muistuttaa
ettei matkapuhelimessa pidia kisitelld arkaluonteisia asioita.

MARKUS JOKELA / HS JAVESA MOILANEN / LEHTIKUWA

Uutisoinnissa esiin nostetut matkapuhelinverkkoon liittyvat tietoturvauhat ovat
olleet tiedossa jo vuosia. Matkapuhelimen salakuuntelun ja sijainnin
seuraamiseen on useita menetelmia kuten valetukiasemat ja haittachjelmat.
Puheluita voi yritta3d salakuunnella muun muassa matkapuhelimen ja
tukiaseman valisesta radiolilkenteesta, operaattorien valisesta likenteesta tai

lut paatelaittecelle ujutetun haittaohjelman avulla. Tunnetut radiotiehen liittyvat
turvallisuusuhat liittyvat kuitenkin vain vanhempaan 2G-verkkoon. 3G- ja 4G-
vhteyksien turvaamisessa kaytetdaan uudempia salausmenetelmia.

Viestintdvirasto ohjaa ja valvoo teleyritysten toimintaa muun muassa
maarayksin ja tarkastuksin. Matkapuhelinoperaattorien on huolehdittava
verkkojensa ja palveluidensa tietoturvasta. Kyberturvallisuuskeskus seuraa
aktiivisesti matkapuhelintekniikkaan liittyvien uhkien ja riskien kehitysta.

1. kayttajan sijainnin selvittdminen ja seuraaminen

2. puheluiden salakuuntelu ja nauhoittaminen

3. radioliikenteessa kaytetyn salauksen purkaminen

4. liittyman irtikytkeminen matkapuhelinverkosta eli viestinnan estaminen ja
5. liittyman laskutuksen manipuloiminen petoksellisesti.

Kéyttéjélla el ole mahdollisuutta havaita véiarinkéiyt:jksiéi omasta ntinen ulkoministeri lkka Kanerva ja entinen puolustusministeri Can Haglund
paatelaitteestaan.
Kansanedustaja Ilkka Kanerva (kok) ja Rlp:n puheenjohtaja Carl Haglund

epailevit, ettd heidin puhelimiaan on salakuunneltu. Asiasta kertoi ensimmaisend

Hufvudstadsbladet verkkosivuillaan.

ISIISLUNG . MTaLRapPUlNSHTNIVET KU RayLLd IS Salaruulilsivg 1 auiuusil kaulia ©f voiua

toteuttaa laaja-alaisesti, vaan se rajoittuu tarkasti valittuihin kohteisiin.

Matkapuhelinta voi kdyttdd normaaliin viestintdan

Matkaviestinpalveluita voi kayttaa turvallisesti tavalliseen viestintaan. Eurcopan turvallisuus- ja yhieistyojdrjeston Etyjin parlamentaarisen yleiskokouksen

Kannattaa kuitenkin miettia, vaatiiko viestin sis&lté suojausta. On syyta
esimerkiksi pohtia, kuka voisi hyotya sisallosta tai onko oman sijainnin

malizctiiminan kriitticts Matlbaviactinvarkla ai cavalln arkalunntaictan acinidan
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Matkaviestin ei sovellu arkaluontoisen
tiedon kasittelyyn ilman asianmukaisia
suojauksia

UHKIA KEINOJA

® Salakuuntelu ® Alypuhelinten haittaohjelmat

® Sijainnin selvitys ® Valetukiasemat

® Puhelun/yhteyden ® SIM-korttien vaarinkaytokset
estaminen ® \erkon merkinantoliikenteen

® Tietojen urkinta/muutos vaarinkaytokset (SS7)

® Kyberturvallisuuskeskus yllapitaa tilannekuvaa uhkista
yhteistyossa viranomaisten ja teleyritysten kanssa

® Arkaluonteisia tietoja suositellaan viestittavaksi
salattuna lahettajalta vastaanottajalle
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Palvelunestohyokkayksia riittaa

VERKKOHYOKKAYKSET

"Tilannetta verkossa seurataan" - Laaja hyokkays
saatiin taltutettua

Talouseldma | 18.11. 11:53
JAA Hairiét useiden valtionhallinnon viranomaisten verkkopalveluissa saatu
ikaj tojz vat aamiset isaa - . . - . e
Allajana Tichoja Kuval Tykkagmise e ARTIKKELI hallintaan. Hairi6t aitheutti palveluntarjoajalla havaittu palvelunestohyokkiys.
IHMISET ¥ n Julkaisy |7 Kuvalvideo Nyt tilannetta seurataan. Hairiot konesalista tuotetuissa palveluissa alkoivat
maanantaina ja niita oli vield keskiviikkona kello 9.15—9.30. Sen jélkeen tilanne
89 468 tykkaysta u saatiin rauhoittumaan.
n Hyokkays ei kohdistunut kenesalista tuotettuihin viranomaispalveluihin, mutta se
op vaikutti palveluntoimittajan palvelukylkyvn ja siten myés alla lueteltuihin
E ; viranomaispalveluihin, jotka tuotetaan samasta konesalista.
‘ =]
Kutsu kawereitasi tykkaamaan tasia sivusta Tiedoksl kaikille: Teemme paivelunestohyokkayksesta johtuvia hushotdita Hiirio aiheutti hetkittiisii katkoksia seuraavien ILMOITUS
kio 20-20.30. Palveluissamime saattaa esiintya silloin lyhyita katkaoja verlikopalvalaten kistiatn: . 2
b palvelujen kayttéon:
5 Pahoittelemme Aviabulevardi
eIt Asiantuntijan asemapaikka
Tykkaa Kommentel Jaa o960 01521 - Aluehallintovirastot: www.avi.fi ! P

OP-Pohjolan Facebook-sivulla voit iysya yleisista
pankki-ja vakuulusasioista. Luemme kaikki viestt ja - ELY keskukset: www.ely-keskus.fi "
vastasmme nihin arkipaivisin ko 8- 17 vallia E oF

LUE LISAA « rakennerahastot.fi

Teemme palvelunestohydkkayksesta johtuvia huoltotdita kello 20-20.30.

it favine.op 57 Palveluissamne saattaa esiinty3 silioin lyhyita katkoja.

= Yritys-suomi

Tykhaa - Kommenbol - Jaa {10 )
Endota muokkauksia S 538512

« Oma Yritys-suomi

Taloussanomat 18.11.2015
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Yritysvakoilu

Kohdistetut hydkkaykset ovat
pitkakestoisia ja niiden kehitys on
jatkuvaa

17.09.2015 klo 09:39 - Piivitetty 17.09.2015 kio 1

Kohdistettuihin hyodkkayksiin kdytettdvia tydkaluja kehitetdadan
pitkdjdnteisesti ja ammattimaisesti. Hytkkdyksissa kdytettyjd
tyodkaluja ja menetelmia tiedetdadn ylldpidetyn useita vuosia.
Kampanjoissa kdytetyt tydkalut myés pdivittyvat havaitsemisen
vaikeuttamiseksi ja mahdollistaen uusimpien haavoittuvuuksien
hyviksikdayttamisen.

Kohdistettuja haittachjelmahyskkayksia on tunnlstettu jo noin vuomkymmene
ajan. Kohdistetuista hyokkayksista kaytetdan termgs

Threat). Kohdistettu hyékkays tai APT-kampanja H
tiettyyn rajattuun kohteeseen, joka voi olla yritys,
valtionhallinnon organisaatio.

6.@ FireEye woriawige - 7 years of Russian cyberespionage

Hyokkaajalla on usein kohdeorganisaatiosta tietoj] Products Solutions Mandiant Consulting Current Threats WHITE
haittaochjelma on mahdollista saada organisaation

kaytettyjd menetelmia ovat esimerkiksi sahképos! Home ) FireEye Blogs » ThreatResearch » SYNful Knock-ACis...

lahetetty saastutettu dokumentti, joka sisalloltaan bxplores the tools - such as F-SECURE LABS
epéilyksia. Sahkopostin aihe voi liittyd juuri uutisoi ='§':ﬂ‘::ﬁ°re"s‘g:r9cl;|:fhcl°;|\r°uke‘ THREAT INTELLIGENCE
olevaan konferenssiin. Lihettajatiedot voivat myd: SYNful Knock - A Cisco router implant - Part | | anized cyberespionage. Whitepaper

Tallaisesta hyokkayksesta kaytetdan nimitysta spe ieve has been working for the

bn since at least 2008 to collect

. . . . ¢ valw p f foreign and i
Hyokkaaja voi myos houkutella organisaation kayt September 15, 2015 | By Bill Hau, Tony Lee, Josh Homan | Threat Research, Advanced Malware port of foreign and security

aking.
saastutetulla verkkosivustolla, joka tarjoilee haitta .
organisaatiosta saapuville kayttajille. Tallainen hot Overview
:Olﬁd). vol C.J"a eﬁujj:;lflk:l_ko_nfgrenssilq verl-;kqswg Router implants, from any vendor in the enterprise space, have
kohd!stuv!ssa hyokkayks!ssa t!e;yn aiteva mLst_aJa o been largely believed to be theoretical in nature and especially in
| c.’tt '_Si”‘l’l'ssal VF’t ay S'Srsfkt'e_ et_ﬁa"t ta_pat;‘ sla, use. However, recent vendor advisories indicate that these have
aitteistolle valmistajan verkkosivuilia tanottu paiv been seen In the wikd. Mandiant can confirm the existence of at
saastutettu ja saatu ndin jarjestelmaan ohjelmisto )

least 14 such router implants spread across four different

Hyokk&avan tahon tarkoituksena kohdistetuissa hy countries: Ukraine, Philippines, Mexico, and India.
organisaation kriittisen tiedon haltuun saaminen. T
organisaatiosta huomaamattomasti ja operaation |
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Etusivu » Kyberturvallisuus » Tietoturva nyt! » Huijausviestej3 Iltalehden nimiss3

Tietoturva nyt!

Tietojen kalastelu

Huijausviesteja Iltalehden nimissa

18.09.2015 klo 09:48

Iltalehden nimissd houkutellaan kdyttijia ostamaan Apple Watch
yhdelld eurolla. Kyseessi on huijaussivusto, jonka tarkoituksena on
kerdta kayttdjien tietoja.

Etusivu » Kyberturvallisuus ) Tietoturva nyt! »
Pankkitunnusten kalastelukampanja jalleen aktiivinen

Kyberturvallisuus

e or

Tietoturva nyt!

Pankkitunnusten kalastelukampanj

Varoitukset

Tietoturva nyt!

Etusivu Edut

» Tekstiversio » Pasvenska »In English

L =

Henkildasiakkaat ERUIWVEEEELCEELS ‘ OP Ryhma

Tilit ja maksut Kortit Lainat

Saastit ja sijoitukset  Vakuutukset ja vaningot  Asunnot

Haavoittuvuudet

jalleen aktiivinen

Palveluiden turvallinen kiytts 14.09.2015 klo 10:27 - Palvitetty 14.09.2015 kio 16:42

Laitteen turvallinen kayttd Verkkorikollisuus

Viime pdivien aikana Kyberturvallisuuskeskuksen tietoon on tullut yl 4 000
kymmenen tietojenkalastelusivua Osuuspankin, Nordean ja Aktian
nimissd.

latteesi
turvallisuudesta

Sahkdinen tunnistaminen ja
allekirjoitus

OP-verkkopalveluiden
turvaominaisuudet

Tietoturvallisuuden arviointilaitokset

Nordean, Osuuspankin ja Aktian nimissa lahetetyissa tietojenkalasteluviesteis
ilmoitetaan "verkkopankin padttymisesta” ja pyydetaan vastaanottajia
kirjautumaan sahkapostiviestissa olevan linkin kautta verkkopankkiin. Linkki
ohjaa vaarennetylle sivustolle, jossa pyritdan varastamaan pankkitunnukset.

Teleyritysten ocikeudet ja

velvollisuudet Apua ongelmatilanteissa

Yhteisotilaajien oikeudet ja

velvollisuudet

Erdan ilmoituksen mukaan tietojenkalasteluviestin lahettamisen jalkeen
vastaanottajalle on myds soitettu ja kysytty tunnuslukulistalta tiettya
tunnuslukua.

Péivitetty 14.9.2015 klo 16:30:

Tietojenkalastelua havaittu myas Danske Bankin nimissa.

Kyberturvallisuuskeskuksen palvelut

Tietoturvaohjeet

Esimerkki tietojenkalasteluviestista:
Hyva asiakas,

€’ Viestintavirasto

Kyberturvaliisuuskeskus Huomaa, ettd verkkopankin on paattymdassa. Tamdan palvelun jatkuvan

keskeytyksettd napsauttamalla alla olevaa kuvaketta manuaalisesti paivittaa
Viestintavirasto tilisi.
Kyberturvallisuuskeskus

PL 313, 00181 Helsinki klikkaa tasta <http://[huijaussivuston osoite]/Nordeaupdate/nordea.fi.html!>

* CERT-toiminto »

* Haavoittuvuuskoordinointi »
* NCSA-toiminto »

* PRS-toiminto »

Suoritettuanne tilinne paivitystd varten annetut ohjeet, asiointitilinne
sdhkainen kayttodnotto palautuu automaattisesti eika teidan tarvitse tehds
7 Salausavainets muita lisdtoimenpiteita.

« Liity postituslistallemme! » Kun automaattinen paivitys on valmis saatte puhelun verkkopankin palveluist
Mediayhteydenotot puhelimitse: vastaavalta osastolta joka antaa teille lisstietoja paivityksesta.

N295 390 248

Henkildasiakkaat > Tietoturva > Verkkopankkitunnuksia kalastellaan huijaussahkapostilla

Verkkopankkitunnuksia kalastellaan |
huijaussahkdpostilla

2372015

Liikkeella en OPn nimissa lahetetty huijaussahképosti, jonka avulla kalastellaan
yritysasiakkaiden verkkopankkitunnuksia. Mikali saat huijausviestin, 2la vastaa viestiin tai
klikkaa viestissa olevia linkkeja alaka luovuta verkkopankkitunnuksiasi. Poista kaikki
epailyttavat viestit niita avaamatta

Huijausviestissa kerrotaan, etta "limeitamme teille, ettd haaveittuvuus on havaittu omassa |
verkkopankissa.
Jos haluat jatkaa kayttamalla palveluita, sinun tulee suorittaa paivityksen." ja ohjataan

kifjautumaan sisaan linkin kautta avautuvalla huijaussivustolla. Huijaussivusto muistuttaa s
Kassanhallintapalvelun sisaankirjautumisnakymaa ja siina pyydetaan kirjautumaan
verkkopalveluun kayttajatunnuksella ja salasanalla .

Muistathan, etta OF ei koskaan pyyda kirjautumaan verkkopalveluihin sahkopostissa tal
tekstiviestissa olevan linkin kautta tai lahettamaan henkilokohtaisia verkkopalvelutunnuksiasi,
luottokortin tietoja tai henkilgtunnusta sahkopostitse tai tekstiviestilla. Mikali saat
huijausviestin, ala vastaa viestiin tai klikkaa viestissa olevaa linkkia

Mikali olet lusvuttanut verkkopankkitunnuksesi huijaussivustolla, sulje valittémasti tunnuksesi
soittamalla OP Yritys- ja maksuliikepalvelut 0100 05151 (arkisin kello 8-16:30. pvm/mpm)
puhelinpalveluun. Puhelinpalvelun palveluajan ulkopuolella sulje tunnuksesi soittamalla Bt
verkkopalvelutunnusten sulkupalveluun +358 20 333 (24 h/vrk). limoita tapahtuneesta myoas
puhelinpalveluun sen avauduttua

Esimerkki huijaussahkopostista:

Lihettiji: O klei Yritysasiakk <osuninfo(@bussinesosu fi
Pii s: 23. heinakuuta 2015 15.09.19 UTC+3

Vastaanottaja:
Aihe: Paivitys - 009366

Latsa
kurvat
napsautt...

Hywva Yritysasiakkaat,

Iimoitamme teille, ettd haavoittuvuus on havaittu omassa verkkopankissa.
Jos haluat jatkaa kayttamalls palveluita, sinun tulee suerittaa paivityksen.

Kirjaudu Kassanhallintapalvelu .

€ Viestintavirasto
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Tietomurrot

ASHLEY
MADIS=N

Life is short. Have an affair.®

Kyberturvallisuuskeskuksen toimet

Gt staried by tefing us your relatonship status:

Pleaso Seloct

eTiedotus uusista murtomenetelmista
eRiskien selvittdminen ja ennakoiminen

Ennaltaehkaisy

e Uusi murto: Milloin, miten ja mita
hk ] h i tietoja?

u at Ja aitat e Toteutustapa: ohjelmistot,

haavoittuvuudet

L Laajentuminen muihin palveluihin ja vuosia
kestavat vaikutukset
Yhdesta palvelusta varastettua ja kertaalleen

vuodettua salasanaa voi hyédyntaa myos muihin eTieto murrosta tai sen uhasta
palveluihin murtautumisessa. Paljastunutta ja yllapitajalle

paivittamatoénta salasanaa voi hyddyntaa vuosienkin eTarvittaessa kayttajien
kuluttua toimenpideohjeet

L Henkilotietojen hyédyntaminen verkon
ulkopuolella
Paastaan kasiksi sahkoisen palvelun kaytdssa eNeuvonta yllapitajille korjaavista
tarvittaviin tietoihin, kuten henkilétunnukseen, Toipuminen toimista
yhteystietoihin ja luottokorttinumeroihin. Tietoja eYleistiedottaminen uhasta
voidaan hyddyntaa esimerkiksi henkiloksi
tekeytymisessa tai maksamisessa

" - - - -
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Tietoturvapoikkeamat
suomalaisissa verkoissa

H ) Suomi (tammi-lokakuu)
avainnot 0,07% H _ "
204 139 kpl pula avainno
Saksg'GS /o 47 413 kpl
0,18% Norja  Ruotsi : Latvia -
Tanska 0.11% 0,15% Viro 0,33% Valko-Vendja
0,10% ! — 0,90%
Alankomaat Venadja
0,19% |. 0,50%

Teleyritysten aktiivisilla toimilla on merkitysta
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JEN] I\ Taloussanomat | Itvilkko | Digitoday | Mobilliversia

SANOMAT

Etusivu Uutiskirjeet Toimitus + Porssi Mediakortti

# UUTISLISTA | data bisnes mobiili tyé ja ura RASG0acCl tiede ja teknologia vimpaimet yhteiskuntas vithde mielipide

@ Lue uutinen mebiilisivustolla

Tassa Suomen 10 yleisinta
haittaohjelmaa

"2

Kuva: © Kacper Pempel / Reuters

16.11.2015 13:50 Tietoturvayhtio Check Point Software
sijoittaa Suomen 12:nneksi verkkojen turvallisuudessa.

Tietoturvayhtido Check Pointin mukaan maailman yleisin
haittachjeima lokakuussa oli Conficker-virus, joka edustaa noin
viidennestd haittachjelmahavainnoista. Haitakkeen tarkoitus on
siirtda saastunut kone osaksi bottiverkkoa ja verkkorikollisten
komentoon.

Rekisterpidy Taloussanomiin. Saat
kayttodsi uuden Oman seurannan ja
raatalgitavan porssinakyman. Lue lisaa

j

ja rekisterdidy

irjaudu Taloussanom

Sahkdpostiosoite Salasana

Uusimmat uutiset

tietoturva TN

Maihin kysymyksiin Isisin "mikrotuki” vastaa 19:52

Vaara Applen Sirissa: 30 sekuntia 1a tietosi on viety

Byt se alkaa: "Puhelimiin takaovet viranomaisille”
13:38

Uudenlainen bothverkko leviaa — ja tahkoaa 230
000 000 euroa kuuksudessa 12:51
Ministerin varoitus Britanniassa: Isis haluaa tappaa
kyberiskuilla 17:17

17
10 faktaa Googlen Kuvat-sovelluksesta + 2, joita
Google ei kertonut 16:16

Homokohun runtelema selainpomao: Myt startupin
ruorissa 16:00

Facebookin kiistelty tekniikka: Pelastaa kohta
lapsia? 14:40

Lisdd »

€’ Viestintavirasto
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Microsoft Security Intelligence
Report

Volume 19 | January through June, 2015

Figure 46. Trends for locations with low encounter rates in 1H15 (100,000 reporting computers minimum)
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Yksityisyydensuojan merkitys ei ole
vahenemassa

® Euroopan unionin tuomioistuin on antanut paatdoksen
ns. Schrems -asiassa ja todennut EU:n ja USA:n
valisen Safe Harbor -jarjestelyn patemattomaksi.

® Artikla 29:n mukainen tietosuojavaltuutettujen
tyoryhma piti ylimaaraisen kokouksen
» Yhdysvaltojen tiedustelutoiminta on EU-oikeuden

vastaista
» Safe Harbourilla ei voida perustella tietojen siirtoa

valvonnan piiriin
® Henkilotietojen siirto ei voi enaa perustua Safe

Harbouriin
» Mita tarkoittaa viestinnan nakdokulmasta?
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