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Luottamus sähköisten palveluiden 
edellytyksenä
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Viestintäpalveluiden 
toimintavarmuus
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Viestintäverkkojen toimivuus
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Vuosi 2014

A-luokka: 14 kpl

B-luokka: 43 kpl

C-luokka: 97 kpl

D-luokka: 104 905 kpl (1H)

Vuosi 2015

(tammi–lokakuu)

A-luokka: 10 kpl

B-luokka: 27 kpl

C-luokka: 91 kpl

D-luokka: (alkuvuoden 2015 
tilannetta ei määräysten 
siirtymäajan vuoksi tilastoida)

Viestintäverkot ovat toimineet hyvin. Lokakuussa Valio-myrskyn 
aiheuttamista merkittävistä häiriöistä toivuttiin nopeasti.
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Puhelimien salakuuntelu
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Matkaviestin ei sovellu arkaluontoisen 
tiedon käsittelyyn ilman asianmukaisia 
suojauksia
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KEINOJA

Älypuhelinten haittaohjelmat

Valetukiasemat

SIM-korttien väärinkäytökset

Verkon merkinantoliikenteen 
väärinkäytökset (SS7)

UHKIA

Salakuuntelu

Sijainnin selvitys

Puhelun/yhteyden 
estäminen

Tietojen urkinta/muutos

Kyberturvallisuuskeskus ylläpitää tilannekuvaa uhkista 
yhteistyössä viranomaisten ja teleyritysten kanssa

Arkaluonteisia tietoja suositellaan viestittäväksi 
salattuna lähettäjältä vastaanottajalle
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Palvelunestohyökkäyksiä riittää
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Taloussanomat 18.11.2015
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Yritysvakoilu
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Tietojen kalastelu
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Tietomurrot

Uhkat ja haitat

Laajentuminen muihin palveluihin ja vuosia 
kestävät vaikutukset
Yhdestä palvelusta varastettua ja kertaalleen 
vuodettua salasanaa voi hyödyntää myös muihin 
palveluihin murtautumisessa. Paljastunutta ja 
päivittämätöntä salasanaa voi hyödyntää vuosienkin 
kuluttua

Henkilötietojen hyödyntäminen verkon 
ulkopuolella
Päästään käsiksi sähköisen palvelun käytössä 
tarvittaviin tietoihin, kuten henkilötunnukseen, 
yhteystietoihin ja luottokorttinumeroihin. Tietoja 
voidaan hyödyntää esimerkiksi henkilöksi 
tekeytymisessä tai maksamisessa

Apulaisjohtaja Jarkko Saarimäki

•Tiedotus uusista murtomenetelmistä
•Riskien selvittäminen ja ennakoiminenEnnaltaehkäisy

• Uusi murto: Milloin, miten ja mitä 
tietoja?
• Toteutustapa: ohjelmistot, 
haavoittuvuudet

Tekninen 
selvitys

•Tieto murrosta tai sen uhasta 
ylläpitäjälle

•Tarvittaessa käyttäjien 
toimenpideohjeet

Tiedottaminen

•Neuvonta ylläpitäjille korjaavista 
toimista

•Yleistiedottaminen uhasta
Toipuminen

Kyberturvallisuuskeskuksen toimet
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Suomi

0,07%

Ruotsi
0,15%

Norja
0,11%Tanska

0,10%

Alankomaat
0,19%

Saksa
0,18%

Puola
0,68%

Viro

0,20%

Latvia
0,33%

0,57%
Liettua

Valko-Venäjä

0,90%

Venäjä
0,50%

Tietoturvapoikkeamat 
suomalaisissa verkoissa

Teleyritysten aktiivisilla toimilla on merkitystä

2014

Havainnot
204 139 kpl

2015
(tammi–lokakuu)

Havainnot
47 413  kpl
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Microsoft Security Intelligence 
Report
Volume 19 | January through June, 2015
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Yksityisyydensuojan merkitys ei ole 
vähenemässä

20.11.2015Apulaisjohtaja Jarkko Saarimäki

Euroopan unionin tuomioistuin on antanut päätöksen 
ns. Schrems -asiassa ja todennut EU:n ja USA:n 
välisen Safe Harbor -järjestelyn pätemättömäksi.

Artikla 29:n mukainen tietosuojavaltuutettujen 
työryhmä piti ylimääräisen kokouksen

» Yhdysvaltojen tiedustelutoiminta on EU-oikeuden 
vastaista

» Safe Harbourilla ei voida perustella tietojen siirtoa 
valvonnan piiriin

Henkilötietojen siirto ei voi enää perustua Safe
Harbouriin

» Mitä tarkoittaa viestinnän näkökulmasta?
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Luottamusta lisäämässä

Apulaisjohtaja Jarkko Saarimäki 20.11.2015


