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Sotilastiedustelun tehtavat

Tilannekuva Suomen
turvallisuusymparistosta

Ennakkovaroitus sotilaallisten
uhkien kehittymisesta

Operatiivisen suunnittelun tuki

Maalittamistuki

Osallistuminen kriisinhallintaan

 Laki puolustusvoimista, Aluevalvontalaki

« Kohteena ensisijaisesti ulkomaiset asevoimat




Tiedustelulajit

- tietoa kerataan ja varmennetaan useilla eri tiedustelulajeilla
» Kerayslajit eivat korvaa toisiaan vaan taydentavat

Henkilotiedustelu

HUMINT
tiedustelu
Signaalitiedustelu Tietoverkko-
SIGINT tiedustelu

Tietoliikenne-
tiedustelu




Signaalitiedustelu

Kuuntelutiedustelu, elektroninen mittaustiedustelu (ja tietoverkkotiedustelu)

Keraa tietoa, jolla on suurta merkitysta Suomen sotilaallisen turvallisuuden kannalta

Perustuu kohdesotilasorganisaatioiden johtamisjarjestelmista kerattyyn tietoon
Valituilla kohdejarjestelmilla suuri merkitys tiedustelutiedon laatuun
Kohteen kommunikaatiokayttaytyminen muutoksessa

Passiivista toimintaa — sensorit eivat laheta mitaan

Tekniikan merkitys suuri

Organisaatiot ja operatiiviset toimintatavat salaisia

Kohteet ja tekniset kerdaystavat salaisia ja erittain salaisia - keratty tieto samoin

Keratty tieto analysoidaan ja jalostetaan salaiseksi ja luottamukselliseksi jne



Toimintaympariston muutos

Viestintateknologian kehittyminen
=> analogisesta digitaaliseen
=> paadosa informaatiosta kaapelissa ja verkossa
=> tarve tietoverkkotiedustelulle

Hybridisodankaynti ja disinformaatio
> Ennakkovaroitus tarvitaan aikaisempaa nopeammin
> Objektiivisen tiedon tarve kasvaa poliittisen ja sotilaallisen johdon paatoksenteossa
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MIELENKIINTOISIA LELUJA,

MUTTA VAILLA SOTILAALLISTA
MERKITYSTA"

FOCH 1911

1910/

"THE WORLD IS APPLYING DIGITAL
TECHNOLOGIES FASTER THAN OUR
ABILITY TO UNDERSTAND

THE SECURITY IMPLICATIONS AND
MITIGATE POTENTIAL RISKS"

US DNI CLAPPER 2013




KYBERTURVALLISUUSSTRATEGIA — linjauksia

Luodaan kansallisen kyberturvallisuuden ja kyberuhkien torjunnan edistamiseksi
viranomaisten ja muiden toimijoiden valinen tehokas yhteistoimintamalli

Parannetaan yhteiskunnan elintarkeiden toimintojen turvaamiseen osallistuvien
keskeisten toimijoiden kokonaisvaltaista kyberturvallisuuden tilannetietoisuutta ja
tilanneymmarrysta

Yllapidetaan ja kehitetaan yhteiskunnan elintarkeiden toimintojen turvaamisen
kannalta tarkeiden yritysten ja organisaatioiden kykya havaita ja torjua elintarkeaa
toimintoa vaarantavat kyberuhkat ja -hairiotilanteet seka toipua niista osana
elinkeinoelaman jatkuvuudenhallintaa.

Puolustusvoimat luo kokonaisvaltaisen kyberpuolustuskyvyn lakisaateisissa
tehtavissaan.

Kansallisella lainsaadannolla varmistetaan tehokkaan kyberturvallisuuden
toteuttamisen edellytykset.
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Tiivistelma (1/2)
Mietinndssa arvioidaan tiedustelua koskevan lainsaadannon kehittamistarpeita.

Suomessa ei ole tiedustelua koskevaa lainsaadantoa. Tyoryhma ehdottaa harkittavaksi, etta
hallitus kaynnistaisi tarvittavat toimenpiteet tiedustelua koskevan saadosperustan luomiseksi.

Tiedustelun tarkoituksena olisi hankkia kansallisen turvallisuuden kannalta valttamatonta
tietoa vakavista kansainvalisista uhista. Uhat voisivat olla sotilaallisia tai siviililuontoisia.

Tiedustelulla varmistettaisiin valtion ylimman johdon paatoksenteon perustuminen oikeaan,
ajantasaiseen ja luotettavaan tietoon seka mahdollistettaisiin toimivaltaisten viranomaisten
ryhtyminen uhkien torjuntaan.

Kansallisesta turvallisuudesta vastaaville sotilas- ja siviiliviranomaisille tulisi harkita
toimivaltuuksia rajat ylittavaan tietoliikenteeseen kohdistettavaan tiedusteluun, jotta
turvallisuusympariston muutoksiin voitaisiin vastata.



Tiivistelma (1/2)

Puolustusvoimille ja Suojelupoliisille tulisi harkita toimivaltuuksia ulkomaan
tiedusteluun, jossa hankittaisiin tietoja henkiloilta ja tietojarjestelmista.

Koska ulkomaan tiedusteluun liittyy ulkopoliittisesti sensitiivisia elementteja, sita
koskevassa paatoksenteossa olisi otettava huomioon valtion ylimman johdon linjaukset.

Tietoliikennetiedusteluun tulisi liittaa riippumaton lupamenettely.

Tietoliikennetiedustelua ja ulkomaan tiedustelua varten tulisi luoda riippumaton
valvontajarjestelma.

Tietoliikennetiedustelua koskevan lainsaadannon valmistelua harkittaessa on erityisesti
otettava huomioon jokaiselle perus- ja ihmisoikeutena turvattu luottamuksellisen viestin
salaisuuden suoja.

Tiedustelutarkoituksessa toteutettavasta tietoliikennetiedustelusta ei nayttaisi olevan
mahdollista saataa perustuslakia muuttamatta, pelkastaan vieraan valtion
tietoliikenteeseen kohdistuvaa tiedustelua ehka lukuun ottamatta.



Perustuslaki

10 §
Jokaisen yksityiselama, kunnia ja kotirauha on turvattu.

Kirjeen, puhelun ja muun luottamuksellisen viestin salaisuus on
loukkaamaton.

"Tietoliikennetiedustelusta ei nayttadisi olevan mahdollista saataa Perustuslakia
muuttamatta, pelkastaan vieraan valtion tietoliikenteeseen kohdistuvaa tiedustelua
ehka lukuun ottamatta.”

"Jokaisella oikeus luottamukselliseen viestintaan ilman, etta ulkopuoliset saavat
oikeudettomasti tiedon ..viestien sisalldsta” (HE309/1993)

Jokainen = luonnollinen henkild (ihmisyksilo, ei esim yhteisét ja laitokset)



Tietoliikennetiedustelu

Suomen rajan/rajat Kohdekaapeleiden liikenne (robotti)

ylittava verkkoliikenne Automaattiset hakuehdot (robotti)

Manuaalinen kasittely

Tiedustelutieto

Lupamenettely, parlamentaarinen ja hallinnollinen valvonta




lainsaadantd — huomioita

Puolustusvoimien tehtavat

Yksityisyyden suoja tarkea nakokulma

Lupamenettely toiminnoissa jotka sivuaa PL 10

Valvonta — parlamentaarinen ja hallinnollinen kontrollimekanismi

Avoimuus ja tiedottaminen
— kansalaiset, poliitikot, valtionhallinto, media, teleyritykset

Kahden raiteen valmistelu — tai kolmen

Kaikille asiasta kiinnostuneille mietint6 (s.50-81) + medialukutaito
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